R EUVIPO

EUROPEISKA UNIONENS
IMMATERIALRATTSMYNDIGHET

Missbruket av e-handeln for forséljning

av forfalskade varor

Sammanfattning

Oktober 2021



MISSBRUKET AV E-HANDELN FOR FORSALJNING AV

FORFALSKADE VAROR Q EU |p°

EUROPEISKA UNIONENS
IMMATERIALRATTSMYNDIGHET

| denna studie presenteras en kvantitativ éversyn av missbruket av den elektroniska handeln for att
sélja forfalskade varor. Under de senaste aren har e-handeln expanderat snabbt, i takt med att
konsumenterna kant sig allt tryggare med att bestalla varor och tjanster pa natet.

Antalet foretag som bedriver handel riktad till konsumenter (business-to-consumer) véxer hela tiden.
Mellan 2018 och 2020 6kade detaljhandelsforsaljningen pa natet, som ar en del av handeln mellan
foretag och konsument, med 41 procent pa de stora marknaderna, jamfort med mindre an 1 procent
av den totala detaljhandeln. Okningen drevs pa av covid-19-pandemin, eftersom konsumenter
handlade mer pa néatet pa grund av nedstangningen och for att undvika besok i fysiska butiker. Men
internet blev ocksa en popular arena for olaglig handel under pandemin. De brottsbekampande
myndigheterna rapporterade allt fler e-brott, daribland kommersialisering av olagliga varor, sdsom
falska och undermaliga lakemedel, testsatser och andra covid-19-relaterade varor.

E-handelns uppsving har inte gatt obemarkt forbi hos forfalskarna, som i allt stérre utstrackning
anvander e-handel for att sdlja forfalskade produkter till konsumenter som ibland kdper dem i god
tro, medan andra medvetet soker efter forfalskade lagprisvaror.

Kopplingarna mellan e-handel och olaglig handel med férfalskningar stéds av en kvantitativ analys
som undersoker forhallandet mellan e-handel och antalet och vardet av de tullbeslag av forfalskade
varor som gjorts under perioden 2017-2019. Analysen visar att forhallandet blir tydligare nar man
inkluderar indikatorer for olaglig handel med forfalskningar dar sma paket anvands. Detta tyder pa
att olagliga varor som kops via internet ofta skickas som sma paket via post.

En fallstudie som omfattar Europeiska unionen och dar uppgifter om kvarhallande av forfalskningar
i samband med e-handel samlats in, kastar ytterligare ljus dver situationen. Uppgifterna visar att
91 procent av de kvarhallna forfalskningarna med koppling till e-handel skickades via post. Bland de
kvarhallanden av forfalskningar som inte var kopplade till e-handel hade posttjanster daremot endast
anvants i 45 procent av fallen. Nar varde tillampas som parameter visar uppgifterna att 81,8 procent
av kvarhallandena i samband med e-handel hade koppling till posten, jamfért med endast
8,9 procent for andra forfalskningar. Nar det galler ursprung liknade kallorna till forfalskningar som
var kopplade till e-handel dem som saknade denna koppling. Kinas andel var dock stdrre nar det
géaller forfalskningar kopplade till e-handel (75,9 procent, jamfért med 45,9 procent av det totala
antalet kvarhallna produkter).

Kvarhallandena av forfalskningar som gjordes inom EU och var kopplade till e-handel omfattade
manga typer av produkter. De vanligaste produktkategorierna var skor (33,7 procent av det totala
antalet kvarhallanden), klader (17,3 procent), parfymer och kosmetika (9,6 procent), ladervaror
(8,7 procent), elektriska maskiner och elektrisk utrustning (6,5 procent), leksaker (5,5 procent) och

armbandsur (5,2 procent).
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Det ar relativt enkelt att skapa en webbplats som séljer forfalskade varor, vilket bidragit till att antalet
oseritsa aktorer pa e-handelsmarknaderna har skjutit i hojden. Samtidigt hittar de nya sétt att na ut
med sina forfalskade produkter aven pa plattformar som vanligtvis ar tillforlitliga. Brottsbekampande
myndigheter arbetar aktivt med att identifiera och stdnga ner bedragliga webbplatser. De samarbetar
ocksa med stora plattformsoperatdrer och varumarkesinnehavare for att blottlagga forséljningen av
forfalskade varor, men detta ar fortfarande ett stort problem som dessutom forvarras.

Att fanga upp forfalskade varor har forsvarats ytterligare pa grund av de satt pa vilka produkter som
bestadlls via internet fraktas. Forfalskarna har varit skickliga pa att utnyttia svagheterna i
distributionskanalerna. Nar det géller e-handel sker detta till stor del genom postférsandelser. Det
finns farhagor om att post- och tullmyndigheterna saknar rétt férutsattningar for att kunna inspektera
sandningar av sma paket och brevpaket avseende forfalskningar. De har begransad kapacitet att
upptacka forfalskade varor som saluférs internationellt eftersom dessa forsandelser latt forsvinner i
mangden bland de miljarder varor som séljs pa laglig vag.

Manga regeringar har vidtagit atgarder for att bekampa internetférsaljningen av forfalskade varor,
bland annat genom att uppratta avtal med bertrda parter for att starka samarbetet och 6ka
insatserna for att upptacka och agera mot webbplatser som séljer forfalskade varor.

I EU har till exempel Europeiska kommissionen tagit initiativ till att utarbeta och genomféra ett
samforstandsavtal mellan plattformar, varumarkesinnehavare och andra berorda parter, for att
frAmja god praxis i kampen mot férsaljningen av forfalskade varor via internet. | Férenta staterna har
regeringen inrattat en arbetsgrupp for elektronisk handel som sammanfér viktiga onlineplattformar
for att samarbeta i kampen mot forfalskare som saljer sina varor pa deras plattformar. | Australien
haller regeringen pa att utveckla en mekanism som gor det majligt for konsumenter att identifiera
sdljare av lagliga och akta produkter genom att koppla godkdnda forséljare av de specifika
varumarkena till ett varumarkesregister som regeringen férfogar éver. | Europeiska unionen och
Forenta staterna dvervags dessutom inférandet av nya lagar och direktiv som, om de antas, kommer
att skapa nya ramar for bekdmpningen av e-handelsrelaterad brottslighet, inbegripet handel med
olagliga varor.

De stora plattformsoperatorerna har utvecklat metoder for att pa flera nivaer bekampa forsaljningen
av forfalskade produkter pa sina plattformar. Deras insatser omfattar atgarder och mekanismer som
inbegriper tredjepartsséaljare, konsumenter, varumarkesinnehavare och brottsbekdmpande
myndigheter samt utarbetande och genomférande av strategier for att proaktivt upptacka och vidta
atgarder mot forséljningen av forfalskade varor. Det har dock visat sig utmanande for plattformarna

att pa lampligt satt kontrollera tredjepartsforsaljare, och det gors kontinuerliga anstrangningar for att
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forbattra de mekanismer som gor det mojligt att identifiera och vidta atgarder mot parter som saljer
forfalskade varor.

Analysen i denna rapport visar att forfalskarnas missbruk av onlinemarknaderna ar mycket
dynamiskt. Utvecklingen av dessa dynamiska metoder behdver undersokas ytterligare, bade pa
branschniva och genom fallstudier. | det kommande arbetet bor hansyn tas till de mer nyanserade
aspekterna av dessa foranderliga metoder, samtidigt som fokus laggs pa att forbereda battre
svarsinsatser infor nya utmaningar genom identifiering och framjande av effektiva strategier och

tillvagagangssatt.



