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Prefacio

Em 2012, o Observatério das Infragbes aos Direitos de Propriedade Intelectual foi incumbido
pelo EUIPO de fornecer factos e provas para apoiar politicas eficazes em matéria de
propriedade intelectual (Pl), criar ferramentas e recursos para ajudar na luta contra as
violagdes da Pl e sensibilizar para a importadncia da Pl e para os efeitos negativos da
contrafacao e da pirataria.

Um dos principais objetivos do Observatoério durante os ultimos 10 anos foi compreender a
forma como os infratores e criminosos no dominio da Pl levam a cabo os seus negdécios
ilegais. Os estudos sobre modelos de negdcios que infringem direitos de propriedade
intelectual (DPI), com inicio em 2016, estao entre as principais ferramentas para melhorar a
nossa compreensao dos modelos de negdcios que infringem a Pl e, desse modo, constituem
uma base para identificar possiveis respostas para enfrentar eficazmente este desafio.

A presente edi¢ao do relatério apresenta uma metodologia clara e uma analise rigorosa do
modus operandi da criminalidade grave e organizada, coincidindo com a maior atengao
dedicada, a escala da UE, as medidas coercivas de natureza penal contra a criminalidade no
dominio da PI. Esta isto em consonéancia com o facto de o Conselho Europeu ter reintegrado
a criminalidade no dominio da Pl como uma prioridade da Plataforma Multidisciplinar Europeia
contra as Ameacas Criminosas (EMPACT) para 2022-2025.

A medida que se aproxima a revisdo intercalar da Avaliagdo da Ameaca da Criminalidade
Grave e Organizada da Unido Europeia (SOCTA da UE), torna-se cada vez mais claro que a
contrafagcédo e a pirataria sdo crimes graves que defraudam os consumidores, ameagam a
nossa saude e seguranga, financiam a criminalidade organizada e tém consequéncias
econdémicas graves, tanto a nivel micro e macroeconémico como a nivel ambiental. Como o
presente relatério mostra claramente, o crime relacionado com a Pl esta também associado
a varias outras formas de atividade criminosa, como o trafico de droga, o branqueamento de
capitais, a cibercriminalidade, o terrorismo e a fraude.

Os resultados, as perspetivas e os exemplos apresentados nesta fase da série de estudos
justificam vivamente a necessidade de garantir que a criminalidade no dominio da Pl continue
a ser uma prioridade da EMPACT nos futuros ciclos politicos, e espero que seja de grande
utilidade para as autoridades responsaveis pela aplicagado da lei, o poder judicial, 0 meio
académico, o setor privado e os decisores politicos na luta contra a criminalidade no dominio
da PI.
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A capacidade da tecnologia para ocultar atividades ilicitas e aumentar a escala das infragbes
aos direitos de propriedade intelectual (DPI) criou dificuldades correspondentes para levar os
criminosos a tribunal. O processo de identificacdo e, em ultima analise, de acusagao de
pessoas que participam em redes criminosas complexas que envolvem infracbes aos DPI
assemelha-se frequentemente a «cortar as cabecas da Hidra», uma vez que os criminosos
utilizam servidores de substituicdo, técnicas de evasao e cooperagao transfronteirica para
reiniciar rapidamente uma operacdo. E importante referir que, como demonstrado neste
estudo, as infragdes penais aos DPI sdo frequentemente um indicador de outros crimes
organizados graves, como o branqueamento de capitais e a fraude. Por conseguinte, a
identificacdo e o exame adequados das infragcdes aos DPI subjacentes podem constituir um
indicador critico para uma série de outros crimes graves suscetiveis de representar um risco
significativo para o publico.

O que as autoridades responsaveis pela aplicacdo da lei pedem é um conjunto de
instrumentos juridicos para facilitar esfor¢cos de investigacao mais ageis e generalizados no
que diz respeito as infragdes aos DPI, no interesse de esclarecer todos os modelos de
negocios que infringem DPl e de expor as suas causas profundas. Ja ndo é suficiente
concentrar esfor¢cos para chegar a fase de aplicagdo da lei (ou seja, agcao penal) o mais
rapidamente possivel. Em vez disso, deve ser dada prioridade a criacdo da mais ampla
imagem possivel da atividade criminosa durante qualquer investigagao individual. Talvez seja
apenas desta forma que os elementos de prova recolhidos possam ser utilizados de forma
mais eficiente para perturbar realmente uma rede criminosa maior e para por efetivamente
fim a perpetuacao de atividades criminosas.

Dada a complexidade inerente a exposicaéo de redes criminosas complexas, foi criado um
instrumento juridico no contexto do primeiro estudo desta série do EUIPO, intitulado
«Establishing an overview of online business models infringing intellectual property rights»
(em portugués, «Estabelecimento de uma visao geral dos modelos de negdcios em linha que
infringem direitos de propriedade intelectual»). Nesse estudo, foi concebido um meio de
«mapeamento» visual de modelos de negdcios que infringem DPI, a fim de expor os
elementos de criminalidade envolvidos, sob a forma de uma matrizz. no eixo Y, sao
enumeradas varias atividades que infringem DPI e, no eixo X, sdo enumeradas varias
plataformas digitais em linha. No total, estdo incluidas seis atividades e plataformas
diferentes.

No entanto, um dos principais inconvenientes da matriz foi a falta de clareza de cada
categoria. Além disso, possui a natureza limitativa de uma lista exaustiva de possiveis
atividades e plataformas que ndo consegue ter em conta a inovagdo. Na pratica, quando a
matriz era utilizada como ferramenta de visualizagdo, os resultados eram dificeis de
interpretar e os padrdes ndo eram identificaveis. No entanto, foi o primeiro grande esforco
para conceber um sistema abrangente de diagndstico de modelos de negécio que infringem
DPI e forneceu uma base para o desenvolvimento de varias fases de estudos publicados pelo
EUIPO sobre o assunto.

Em 2018, o estudo «lllegal IPTV in the European Union (Phase 3)» (IPTV ilegal na Uniao
Europeia, fase 3) criou, do mesmo modo, um esquema visual para simplificar a compreensao
do funcionamento de modelos de negdcios especializados na prestagao de servigos de IPTV
ilegal. Este esquema identifica, nomeadamente, visualmente todos os potenciais atores,
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infraestruturas e meios técnicos necessarios que sado predominantes na maioria dos
processos de IPTV, se ndo em todos. O modelo, constituido por varias camadas
(correntemente chamado «vista em pilha»), fornece aos investigadores uma importante lista
de verificagao dos tipos para efetuar uma investigacao minuciosa e bem-sucedida.

E através da inspiracdo destes dois estudos que se considera esta proxima iteracdo da
modelizacdo visual de modelos de negdcios que infringem Pl: uma modelizagcao que,
idealmente, conseguisse englobar um maior nimero de modelos de negocios que infringem
DPI em linha, abrangendo todas as suas diversas formas.

Assim, o objetivo do presente estudo € rever modelos anteriores para produzir um novo
modelo visual e uma metodologia analitica que seja mais simples de aplicar na pratica. Esse
modelo deve igualmente conseguir abranger varios tipos de modelos de negdcios que
infringem DPI e ser validado através da utilizacdo de dados de investigacdes e de agdes
penais anteriores relativas a processos de infragao a DPI.

Na conclusao desta tarefa, descobriu-se que, em fungao das necessidades de investigagao,
podem ser utilizadas varias ferramentas visuais, desde modelos extremamente simplificados
a graficos mais granulares, para identificar padroes diferentes nas provas, bem como para
detetar eventuais lacunas numa investigagcdo. Em combinacgao, se estas ferramentas forem
utilizadas de forma eficaz e coerente, podem comecgar a emergir padrdes-chave e tendéncias
uteis. O reconhecimento precoce destes padrbes podera ajudar as autoridades responsaveis
pela aplicagdo da lei a preverem melhor os potenciais alvos e vitimas de atividades ilicitas,
bem como a anteciparem os principais intervenientes envolvidos nestas.

Metodologia

A principal tarefa deste estudo de fase 5 consistiu em considerar um esquema Unico para
todos os casos aquando do mapeamento das complexidades de um modelo de negdcio que
infringe DPI. A ténica foi também colocada na criminalidade organizada grave que envolve a
infracdo a DPI, limitando assim a aplicacao das ferramentas desenvolvidas as atividades
ilegais que se encontrem ao nivel da atividade criminosa.

Os modelos de negdcios em linha que infringem DPI sobre os quais nos debrugamos no
presente estudo sdo modelos que envolvem, pelo menos, uma componente em linha e que
sao utilizados para perpetuar o comércio ilicito de produtos de contrafacéo ou para incentivar
outras atividades que infringem DPl. O ponto de contacto entre os utilizadores
finais/consumidores de produtos e produtos de contrafacao &, conscientemente ou nao,
muitas vezes facilitado pelas caracteristicas do ambiente em linha, que podem permitir o
acesso a meios de infragdo mais subtis e podem englobar um ambito mais alargado de
produtos e servicos do que os disponiveis através de intercambios exclusivamente fisicos.

Tendo em conta estes parametros, no estudo sado utilizados e/ou desenvolvidos varios
modelos visuais para diferentes fins.

=  Em primeiro lugar, simplificando, podemos entender os modelos de negdcio como
uma forma de «cadeia de valor industrial». Esta «cadeia de valor» identifica os
agentes e as atividades até a sua origem, utilizando uma abordagem «sigam a pista
do dinheiro» para rastrear fundos derivados de atividades ilicitas a medida que «fluem
para montante» e regressam aos iniciadores (muitas vezes, os cérebros) do crime.

= Em segundo lugar, na sua forma mais granular, é utilizada a tela do modelo de
negocio classico para colocar todos os atores e atividades numa Unica pagina. Este
modelo é mais eficaz para isolar o ou os alvos das atividades criminosas, bem como
0s servicos de terceiros que estdo a ser utilizados (muitas vezes sem o seu
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conhecimento) para perpetuar as fungdes comerciais correntes (por exemplo, servigos
de pagamento, servigos de alojamento Web, escritorios arrendados).

= Em terceiro lugar, o modelo desenvolvido especificamente no contexto do presente
estudo — em particular tendo em vista a simplificacdo do modelo de matriz
desenvolvido na Fase 1 — € uma combinacdo destes dois modelos e é parcialmente
inspirado pelo modelo de «vista em pilha» criado na Fase 3 para processos de IPTV.
A versao de «vista em pilha» deste estudo oferece uma visualizagdo da cadeia de
valor que sobrepde a montagem de intervenientes e atividades relevantes,
proporcionando as autoridades responsaveis pela aplicagao da lei a oportunidade de
rastrear fluxos de receitas e compreender a inter-relagdo dos intervenientes e
atividades comuns aos negdcios centrados em atividade que infringe DPI.

Para testar a facilidade de utilizacdo e o funcionamento destas ferramentas de visualizagao,
foram utilizados dados derivados de processos reais. O EUIPO disponibilizou as principais
fontes dos dados a equipa de investigagao sob a forma de estudos de processos criados pelo
Instituto Inter-Regional das Nag¢des Unidas de Investigagcdo sobre o Crime e a Justica
(UNICRI). A identificacdo e a recolha de casos foram realizadas no dmbito de uma maior
cooperacgdo com a rede europeia de magistrados especializados em propriedade intelectual
e a EUROJUST, que facilitou o contacto com os procuradores e os sistemas judiciarios e
autoridades responsaveis pela aplicacdo da lei nacionais.

As informacgdes relacionadas com os processos foram posteriormente tratadas de forma
confidencial, assegurando a total anonimizagao. Os topicos desses processos diziam respeito
a todas as formas de infracdo a DPI (incluindo crimes «adjacentes», por exemplo, roubo de
segredos comerciais, fraude com faturas contra titulares de PIl) que ocorreram entre os
Estados-Membros da UE, incluindo, entre outros, violagao de marcas, contrafagao e violagao
de direitos de autor, todos eles a nivel da criminalidade.

Por ultimo, combinar as ferramentas de visualizagcdo com os dados dos processos permitiu
uma investigacdo mais aprofundada dos padrdes inerentes de criminalidade que existiam
entre as varias formas de processos de infracéo penal de DPI.

Principais resultados e conclusoées

Através da aplicagdo de varios exercicios de levantamento visual, surgiu uma série de
padrdes dignos de nota, semelhancgas e tendéncias entre os crimes no dominio dos DPI
examinados. Estas conclusdes foram subdivididas em categorias de diferentes atividades
relacionadas com DPI e a infragao a DPI.

Em primeiro lugar, a parte | do presente estudo analisa os processos relacionados com
produtos que infringem direitos de propriedade intelectual, centrando-se principalmente
na violagdo da marca. Considerando todos os casos, a origem das mercadorias infratoras foi
frequentemente o elemento mais dificil de identificar. Os produtos produzidos offshore foram
intercetados apenas quando entraram no mercado da UE através dos esforcos coordenados
de um cérebro estabelecido no estrangeiro ou na UE. Além desta limitagdo, para os
investigadores identificarem e travarem a origem dos produtos, as investigacoes realizadas
na fase grossista foram ainda frustradas pela falta de informacgdes que ligassem as atividades
ao verdadeiro cérebro por tras da importagao dos produtos ilicitos.

Numa série de processos que envolviam elementos jurisdicionais estrangeiros, geralmente,
estes eram indicadores da utilizagcao de varios intervenientes intermediarios, alguns dos quais
operam sem conhecimento de outros intermediarios ao mesmo nivel. Um cérebro conseguia
utilizar esta multiplicidade de intermediarios para propagar sistematicamente as cadeias de
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distribuigdo, chamando, por um lado, menos atencado indesejada e mantendo, por outro, a
resiliéncia da atividade infratora.

Além disso, era raro que os produtores de produtos que infringem DPl entregassem
diretamente um produto ao cliente final, o que implicaria a falta de controlo sobre todos os
aspetos da cadeia de distribuicao. Este tipo de modelo de distribuicdo diversificada serve uma
dupla finalidade: ocultar a forma como as atividades sdo coordenadas tanto a nivel externo
como interno, uma vez que alguns agentes criminosos tém um conhecimento limitado da
totalidade da rede criminosa desde a concecdo. Em consonancia com esta observacao,
parece haver um numero minimo de um ou dois niveis a jusante de intermediagao
necessarios antes de chegar ao consumidor final.

No que se refere aos cérebros que controlam o fluxo de produtos que infringem DPI, um
ultimo elemento digno de nota registado nos casos foi os niveis significativos de
competéncias, formacdo de base e especializacao do cérebro (e/ou dos intermediarios a
montante) no setor de atividade infiltrado. Considerados estes multiplos padrées, a
abordagem «sigam os produtos» foi destacada como a mais eficiente para fazer face a falta
de informacao sobre os intervenientes a montante (em especial, fornecedores e cérebros) na
cadeia de valor.

Na parte Il, a tonica é colocada no acesso e na divulgagcdo de materiais que infringem
direitos de autor. Um dos elementos mais importantes, ainda que ignorado, destes
processos foi 0 ponto em que o acesso legal a conteudos protegidos por direitos de autor foi
objeto de utilizacdo abusiva para fins ilicitos. Conforme observado, ha pessoas com
empregos legais que podem abusar dos seus direitos de acesso precoce a conteudos para
serem as «primeiras» a carregar conteudos infratores. Os criticos, jornalistas e retalhistas,
por exemplo, podem abusar do seu acesso legal e as suas motivagdes nem sempre séo de
natureza financeira. Com efeito, os modi operandi de algumas atividades que infringem
direitos de autor podem também gerar ganhos «ndo monetarios» para os infratores, ganhos
obtidos para cumprir motivagdes intrinsecas, como o reconhecimento pessoal (embora
anonimizado) (ou seja, ganhos de reputacao) e a oportunidade de obter ganhos como se de
um jogo se tratasse, como a aquisicdo de uma posicao de topo em comparagdo com outros
utilizadores que realizam carregamentos, o descarregamento de fichas ou a aquisi¢cdo de
espaco de servidor, entre outros incentivos.

Uma outra tendéncia observada foi a incorporac¢ao, por varios dos negécios infratores, de
«servicos ao cliente», que facilitam a entrada num modelo de negdcio ilicito a cidadaos
comuns. Estas funcionalidades iam de pesquisas personalizadas de hiperligacbes/contetdos
ilicitos protegidos por direitos de autor e criagao de um guia do utilizador passo a passo sobre
a utilizacao de uma aplicagao que infringe direitos de autor, passando pela oferta de servigos
de recolha de taxas de assinatura porta a porta e de instalagdo de equipamento, entre outras
funcionalidades «amigas do cliente», para ajudar a atrair clientes para o servigo.

Ao contrario dos produtos que infringem PI, os fluxos de receitas monetarias diretas em
processos de infracdo aos direitos de autor podem também assumir a forma de taxas de
subscri¢cdo e donativos. Os negdcios que infringem DPI nesta categoria revelam igualmente
uma tendéncia para diversificar os fluxos de receitas que podem ser obtidos com atividades
ilicitas. A exploracao da utilizacao das receitas publicitarias e a venda de dados pessoais a
terceiros, por exemplo, criavam fluxos de receitas adicionais paralelos a eventuais ganhos
obtidos apenas com as atividades infratoras.

A parte lll aborda formas de cibercriminalidade relacionada com a violacdo da
propriedade intelectual. Uma vez que se trata de uma gama muito mais ampla de atividades
criminosas, foi a mais dificil de retirar conclusdes generalizadas. No entanto, nesta secgao
observou-se uma tendéncia no sentido de os modelos de negdcios que infringem DPI
tenderem a ser mais sofisticados, uma vez que adaptam o seu modus operandi a um maior
numero de vitimas visadas. Em casos de segredos comerciais, por exemplo, a apropriagcao



ESTUDO SOBRE MODELOS DE NEGOCIO QUE INFRINGEM
DIREITOS DE PROPRIEDADE INTELECTUAL R EUVUIPO
INSTITUTO DA PROPRIEDADE INTELECTUAL

Fase 5: Modus operandi da criminalidade grave e organizada DA UNIAO EUROPEIA

indevida de um segredo comercial implica um conhecimento profundo do funcionamento da
empresa alvo, a fim de recrutar os trabalhadores relevantes para divulgar o segredo
comercial. Do mesmo modo, em casos de fraude, os criminosos fazem esforgos significativos
para aplicar a sua proposta de valor enganoso no contexto de circunstancias aparentemente
in6cuas e condicdes formais para criar uma sensacgao de legitimidade.

Globalmente, apesar da sua natureza ilegal, todos os modelos de negécios que violam DPI
tém de recorrer constantemente aos servigos prestados por terceiros legais. Em certa medida,
os prestadores de servigos legais podem ser considerados «facilitadores de transagdesy,
quer entre os proprios agentes criminosos ao longo da cadeia de valor, quer entre os modelos
comerciais que infringem DPl e os consumidores finais. Embora estes «facilitadores»
normalmente nao participem diretamente nas atividades infratoras, também vale a pena que
os investigadores os investiguem e questionem, uma vez que podem ser uma fonte de
informacao muito util sobre o modelo de negécio ilegal devido as suas vantagens informativas
inerentes enquanto intermediarios.

Ainda que estes elementos comuns tenham sido observados nas categorias dos processos
discutidos, a aplicagdo futura de tais conclusdes €&, compreensivelmente, limitada pela
natureza das circunstancias factuais subjacentes a cada processo individual. E claro que,
num determinado nivel de generalidade, todos os processos de infracdo a DPI tém alguns
pontos comuns, especialmente nos processos de infragoes perpetuadas sobretudo através
da utilizacao de facilitadores e recursos em linha (por exemplo, servigos de pagamento virtual,
servigos de alojamento Web). No entanto, apds a analise minuciosa de cada crime, o numero
de agentes criminosos, a sofisticagdo dos seus meios e os recursos financeiros que séo
capazes de explorar podem afetar a dimensdo, o ambito e o impacto das suas atividades
criminosas. Por outras palavras, seja a que nivel for, é inviavel classificar de iguais todos os
crimes no dominio dos DPI. No entanto, o exercicio de reconceptualizacdo de um modelo de
negocio ilicito através da utilizacdo dos tipos de modelizagcado visual descritos no presente
estudo tem, ainda assim, o potencial de conduzir a observacédo de lacunas surpreendentes
e/ou imprevistas numa investigagao; lacunas que as autoridades podem entao, no melhor dos
cenarios, colmatar de forma rapida e eficiente.

No que diz respeito a utilidade e aplicabilidade futuras dos modelos visuais fornecidos pelo
presente estudo, pode prever-se que as novas tecnologias continuarao a testar a forma e o
funcionamento destas ferramentas ao longo do tempo. No entanto, como ponto de partida
para o mapeamento de um modelo de negdcio que infringe DPI, esta recolha de ferramentas
pode ajudar a trazer para o primeiro plano mais pontos de entrada em negdcio que infringem
DPI, idealmente conduzindo a descoberta (e ao desmembramento) de redes completas de
criminalidade que envolvem infracées a DPI.
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