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TAL-UNJONI EWROPEA

FI-2012, I-Osservatorju tal-Ksur tad-Drittijiet tal-Proprjeta Intellettwali gie fdat lill-EUIPO biex
jipprovdi fatti u evidenza b’appogg ghall-politiki effettivi dwar il-proprjeta intellettwali (P1),
johloq ghodod u rizorsi biex jghinu fil-glieda kontra I-ksur tal-Pl, u jgajjem sensibilizzazzjoni
dwar l-importanza tal-PI u I-effetti negattivi tal-falsifikazzjoni u I-piraterija.

Wiehed mill-punti fokali ewlenin tal-Osservatorju matul dawn |-ahhar 10 snin kien li jifhem kif
il-kontraventuri tal-Pl u |-kriminali tal-P| jwettqu n-negozju illegali taghhom. L-istudji dwar il-
mudelli ta’ negozji li jwettqu ksur, li bdew fl-2016, huma fost I-ghodod ewlenin biex jittejjeb il-
fehim taghna tal-mudelli ta’ negozju li jiksru I-PI u b’hekk jipprovdu bazi ghall-identifikazzjoni
ta’ risponsi possibbli biex din I-isfida tigi indirizzata b’mod effettiv.

Din Il-edizzjoni tar-rapport tipprovdi metodologija ¢ara u analizi rigoruza tal-modus operandi
tal-kriminalita serja u organizzata. Tikkoin¢idi mal-fokus imsahhah fl-UE kollha fuq il-mizuri ta’
infurzar kriminali kontra I-kriminalita relatata mal-Pl. Dan huwa konformi mal-inkluzjoni mill-
gdid mill-Kunsill Ewropew tal-kriminalita relatata mal-Pl bhala prijorita tal-Pjattaforma
Multidixxiplinari Ewropea Kontra t-Theddid Kriminali (EMPACT) ghall-2022-2025.

Hekk kif ged nersqu lejn ir-riezami ta’ nofs it-terminu tal-Valutazzjoni mill-Unjoni Ewropea tat-
Theddid mill-Kriminalita Serja u Organizzata (EU SOCTA), huwa dejjem aktar c¢ar |i I-
falsifikazzjoni u I-piraterija huma reati serji li jiffrodaw lill-konsumaturi, jheddu I-fond ghas-
sahha u s-sigurta taghna ghall-kriminalitd organizzata, u ghandhom konsegwenzi ekonomici
seriji, fuq livell kemm mikroekonomiku kif ukoll makroekonomiku, kif ukoll fug I-ambjent. Kif juri
bi¢-¢ar dan ir-rapport, il-kriminalita relatata mal-PI hija marbuta wkoll ma’ diversi forom ohra
ta’ attivita kriminali, bhat-traffikar tad-droga, il-hasil tal-flus, i¢-Ciberkriminalita, it-terrorizmu u
I-frodi.

Ir-rizultati, |-gharfien u l-ezempji pprovduti fdin il-fazi tas-serje ta’ ricerka jaghmlu kaz
konvincenti hafna ghall-htieda li jigi zgurat li I-kriminalita relatata mal-PI tibga’ prijorita tal-
EMPACT f¢ikli ta’ politika futuri, u nittama li se jkunu ta’ assistenza kbira ghall-infurzar tal-ligi,
il-gudikatura, l-akkademja, is-settur privat, u ghal dawk li jfasslu I-politika fil-glieda kontra I-
kriminalita relatata mal-PI.
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ll-kapacita tat-teknologija li tahbi attivitajiet illeciti u zzid I-iskala tal-ksur tad-drittijiet tal-
proprjeta intellettwali (DPI) holgot diffikultajiet korrispondenti biex il-kriminali jitressqu quddiem
il-gustizzja. ll-proc¢ess ta’ identifikazzjoni u fl-ahhar mill-ahhar ta’ prosekuzzjoni ta’ persuni li
jippartecipaw f'networks kriminali kumplessi li jinvolvu ksur tad-DPI hafna drabi jsir l-istess
bhal meta wiehed jaqta’ rjus il-Hydra, peress li I-kriminali juzaw servers ta’ sostituzzjoni, tekniki
ta’ c¢irkomvenzjoni teknika u kooperazzjoni transfruntiera biex malajr jergghu jibdew
operazzjoni. B'mod importanti, kif jintwera f'dan I-istudju, il-ksur kriminali tad-DPI spiss ikun
indikatur ta’ reati tal-kriminalitda organizzata serja ohra bhall-hasil tal-flus u I-frodi.
Ghaldagstant, I-identifikazzjoni u l-ezaminazzjoni xierqa tal-ksur sottostanti tad-DPI jistghu
jipprovdu indikatur kritiku ghal ghadd ta’ reati serji ohra li jistghu joholqu riskju sinifikanti ghall-
pubbliku.

Dak li issa huwa mehtieg mill-infurzar tal-ligi huwa sett ta’ ghodod legali biex jigu ffacilitati
sforzi investigattivi aktar rapidi u estensivi fir-rigward tal-ksur tad-DPI, fl-interess li tinghata
attenzjoni lejn mudell ta’ negozju li jwettaq ksur fl-intier tieghu u biex jigu esposti |-kawzi
ewlenin tieghu. Ma ghadux suffi¢jenti li l-isforzi jigu ffukati fuq l-ilhuq tal-istadju tal-infurzar
(jigifieri tal-prosekuzzjoni) mill-aktar fis possibbli. Minflok, ghandha tinghata prijorita lill-
formazzjoni tal-akbar stampa possibbli tal-attivita kriminali matul kwalunkwe investigazzjoni
individwali. Forsi huwa biss b’dan il-mod li l-evidenza migbura tista’ tintuza bl-aktar mod
efficjenti biex verament tfixkel network kriminali akbar, u biex effettivament ittemm il-
kontinwazzjoni tal-attivitajiet kriminali.

Minhabba |-kumplessitajiet inerenti fl-esponiment ta’ networks kriminali kumplessi, inholgot
ghodda legali wahda li giet zviluppata fil-passat fil-kuntest tal-ewwel studju tal-EUIPO ta’ din
is-serje, Establishing an overview of online business models infringing intellectual property
rights (L-istabbiliment ta’ harsa generali lejn mudelli ta’ negozju online |i jiksru d-drittijiet tal-
proprieta intellettwali). F’'dan l-istudju, tfassal mezz ta’ “mmappjar’ vizwali ta’ mudelli ta’
negozju li jwettqu ksur sabiex jigu esposti I-elementi ta’ kriminalita involuti, fil-forma ta’ matrici:
fuq l-assi Y, huma elenkati diversi attivitajiet li jiksru d-DPI, u fuq I-assi X, huma elenkati diversi
pjattaformi digitali online. B’kollox, huma inkluzi sitt attivitajiet u pjattaformi differenti.

Madankollu, wiehed mill-izvantaggi primarji tal-matrici kien in-nuggas ta’ ¢arezza ta’ kull
kategorija. Barra minn hekk, ghandha natura limitanti ta’ lista ezawrjenti ta’ attivitajiet u
pjattaformi possibbli li ma tistax tqis I-innovazzjoni. Fil-prattika, meta I-matri¢i ntuzat bhala
ghodda ta’ vizwalizzazzjoni, gie rrappurtat li r-rizultati kienu diffi¢li biex jigu interpretati, u |-
mudelli ma kinux evidenti. Madankollu, dan kien |I-ewwel sforz ewlieni lejn it-tfassil ta’ sistema
komprensiva ta’ dijagrammar ta’ mudell ta’ negozju li jikser id-DPI, u pprovda bazi ghall-
izvilupp ta’ bosta fazijiet ta’ studji li nhargu mill-EUIPO dwar is-suggett.

FI-2018, I-istudju dwar I-IPTV illegali fl-Unjoni Ewropea (ta’ Fazi 3) holoq dijagramma
skematika vizwali simili biex jigi ssimplifikat il-fehim tal-funzjonament tal-mudelli ta’ negozju li
jispecjalizzaw fil-forniment ta’ servizzi tal-IPTV illegali. Din id-dijagramma skematika tidentifika
vizwalment b’mod partikolari I-atturi, I-infrastrutturi u I-mezzi tekni¢i mehtiega potenzjali kollha
li huma prevalenti fil-bi¢ca I-kbira tal-kazijiet tal-IPTV, jekk mhux fkollha. II-mudell, maghmul
minn bosta saffi (bhal “stacks” jew “stack view” fil-lingwagg tat-tahdit komuni), jipprovdi lill-
investigaturi bi speci ta’ lista ta’ kontroll importanti biex titwettaq investigazzjoni bir-reqga u ta’
success.
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Huwa permezz tal-ispirazzjoni ta’ dawn iz-zewg stud;ji li ged titqies din I-iterazzjoni li jmiss tal-
immudellar vizwali ta’ mudell ta’ negozju li jikser il-Pl: wiehed li jista’, idealment, jinkludi ghadd
usa’ ta’ mudelli ta’ negozju li jiksru I-P1 li jkopru I-ksur tad-DPI fil-forom diversi kollha taghhom.

Ghalhekk, I-iskop ta’ dan I-istudju huwa li jigu riveduti I-mudelli tal-passat biex jipprodu¢i mudell
vizwali gdid u metodologija analitika li tkun aktar semplic¢i biex tigi applikata fil-prattika. Tali
mudell ghandu jkun jista’ jinkludi wkoll tipi multipli ta’ mudelli ta’ negozju Ii jiksru d-DPI, u jigi
vvalidat permezz tal-uzu ta’ data dwar il-kazijiet minn investigazzjonijiet u prosekuzzjonijiet fil-
passat ta’ kazijiet relatati mal-ksur tad-DPI.

Matul I-ikkompletar ta’ dan il-kompitu, gie skopert li, skont il-htigijiet investigattivi, bosta ghodod
vizwali li jvarjaw minn mudelli estremament simplifikati ghal ¢arts aktar granulari jistghu
jintuzaw biex jidentifikaw xejriet differenti fl-evidenza, kif ukoll biex jizvelaw kwalunkwe lakuna
finvestigazzjoni. Flimkien, ladarba dawn |-ghodod jintuzaw b’mod effettiv u konsistenti, jistghu
jibdew johorgu mudelli ewlenin u jizvelaw xejriet utli. Ir-rikonoxximent bikri ta’ dawn il-mudelli
jista’ jghin biex il-qasam tal-infurzar tal-ligi jipprevedi ahjar il-miri u I-vittmi potenzjali ta’ negozju
li jwettaq ksur, kif ukoll janticipa I-atturi ewlenin li jistghu jkunu involuti fl-attivita illecita.

Metodologija

II-kompitu ewlieni ta’ dan I-istudju tal-Fazi 5 kien li titgies skema ta’ appro¢c¢ “wiehed tajjeb
ghal kulhadd” meta wiehed jipprova jimmappja I-kumplessitajiet ta’ mudell ta’ negozju online
li jikser id-DPI. ll-fokus kien ukoll fuq reati ta’ kriminalita organizzata serja li jinvolvu |-ksur tad-
DPI, u b’hekk I-applikazzjoni tal-ghodod zviluppati giet limitata ghal dawk I-attivitajiet illegali li
huma fil-livell ta’ attivita kriminali.

ll-mudelli ta’ negozju online li jiksru d-DPI, li kienu I-fokus f'dan l-istudju, huma dawk il-mudelli
li jinvolvu mill-ingas komponent online wiehed u li jintuzaw biex jipperpetwaw il-kummerc¢
illecitu ta’ oggetti ffalsifikati jew biex jinkoraggixxu attivitajiet ohra li jiksru d-DPI. ll-punt ta’
kuntatt bejn I-utenti finali / il-konsumaturi ta’ prodotti u oggetti ffalsifikati — kemm jekk ikunu
jafu kif ukoll jekk le — spiss jigi ffacilitat mill-karatteristici tal-ambjent online, |i jista’ jippermetti
access ghal mezzi aktar mifruxa ta’ ksur u jista’ jinkludi ambitu usa’ ta’ prodotti u servizzi minn

Minhabba dawn il-parametri, fl-istudju jintuzaw u/jew jigu zviluppati bosta mudelli vizwali ghal
skopijiet differenti.

= L-ewwel nett, fil-forma |-aktar simplifikata, il-mudelli ta’ negozju jistghu jinftiehmu b’mod
lineari fil-forma ta’ “katina tal-valur industrijali”. Din il-“katina tal-valur” tintrac¢a I-
atturi u l-attivitajiet lura ghall-origini taghhom, bl-uzu ta’ approc¢¢ ta’ “segwi I-flus” biex
jigu intra¢cati fondi derivati minn attivitajiet illeciti peress li dawn jghaddu “upstream”
lura lill-originaturi tar-reat (li hafna drabi jkunu I-imhuh warajh).

= |t-tieni, fil-forma I-aktar granulari, ix-xenarju klassiku tal-mudell ta’ negozju jintuza
biex igieghed lill-atturi u I-attivitajiet kollha fug pagna wahda. Dan il-mudell huwa |-aktar
effettiv biex jigu izolati I-mira/i tal-attivitajiet kriminali, kif ukoll is-servizzi ta’ partijiet terzi
li jkunu geghdin jintuzaw (spiss minghajr ma dawn kellhom hjiel) biex jipperpetwaw il-
funzjonijiet ta’ kuljum tan-negozju (ez. servizzi ta’ pagament, servizzi ta’ webhosting,
facilitajiet ta’ kiri ta’ ufficcji).

= |t-tielet, il-mudell zviluppat b’'mod specifiku fil-kuntest ta’ dan I-istudju — b’mod
partikolari fl-interess tas-simplifikazzjoni tal-mudell matric¢i zviluppat fil-Fazi 1 — huwa
tahlita ta’ dawn iz-zewg mudelli u huwa parzjalment ispirat mill-mudell “stack view” li
nholoq fil-Fazi 3 ghall-kazijiet tal-IPTV. ll-verzjoni “Stackview” ta’ dan l-istudju toffri
vizwalizzazzjoni tal-katina tal-valur li tissovraponi I-assemblagg ta’ atturi u attivitajiet
rilevanti, tipprovdi lill-infurzar tal-ligi I-opportunita li jigu intrac¢ati I-flussi tad-dhul u jkun
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hemm fehim tal-interrelazzjoni tal-atturi u tal-attivitajiet komuni man-negozji ffukati fuq
attivita li tikser id-DPI.

Biex jigu ttestjati I-uzabbilta u I-funzjonament ta’ dawn I-ghodod ta’ vizwalizzazzjoni, intuzat
data derivata minn kazijiet fattwali. Is-sorsi primarji tad-data tqieghdu ghad-dispozizzjoni tat-
tim tar-ricerka mill-EUIPO fil-forma ta’ studji tal-kaz li nholqu mill-Istitut Interregjonali ta’
Ricerka tan-Nazzjonijiet Uniti dwar il-Kriminalita u I-Gustizzja (UNICRI). L-identifikazzjoni u I-
gbir tal-kazijiet twettqu fkooperazzjoni ulterjuri man-Network Ewropew tal-Prosekuturi ghall-
Proprjeta Intellettwali (EIPPN) u I-EUROJUST, li ffacilitaw il-kuntatt mal-gudikaturi nazzjonali,
il-prosekuturi u I-infurzar tal-ligi nazzjonali.

L-informazzjoni relatata mal-kazijiet imbaghad giet ippro¢essata b’'mod kunfidenzjali, biex
b’hekk giet zgurata anonimizzazzjoni shiha. Is-suggetti ta’ dawn il-kazijiet kienu relatati mal-
forom kollha ta’ ksur tad-DPI (inkluzi reati “assocjati”, ez. serq ta’ sigrieti kummercjali, frodi ta’
fatturi kontra s-sidien tal-Pl) li jsehnhu fost I-Istati Membri tal-UE, inkluzi izda mhux limitati ghall-
ksur ta’ trademarks, il-falsifikazzjoni, u I-ksur tad-drittijiet tal-awtur, li kollha huma fil-livell tal-
kriminalita.

Fl-ahhar nett, permezz tat-tahlita tal-uzu ta’ ghodod ta’ vizwalizzazzjoni mad-data tal-kaz, dan
ippermetta investigazzjoni aktar mill-grib ta’ xejriet inerenti ta’ kriminalita li kienu jezistu fost
id-diversi forom ta’ kazijiet kriminali ta’ ksur tad-DPI.

Sejbiet Ewlenin u Konkluzjonijiet

Wara li gew applikati diversi ezercizzji ta’ mmappjar vizwali, feggew ghadd ta’ mudelli, aspetti
komuni, u xejriet notevoli fir-reati tad-DPI| ezaminati. Dawn il-konkluzjonijiet gew suddivizi
fkategoriji differenti ta’ DPI u attivitajiet relatati mal-ksur tad-DPI.

L-ewwel nett, il-Parti | ta’ dan l-istudju tqis kazijiet relatati ma’ oggetti li jiksru d-drittjiet tal-
proprjeta intellettwali, li jiffukaw prin¢ipalment fuq il-ksur ta’ trademarks. Fil-kazijiet kollha, I-
origini tal-oggetti ta’ ksur spiss kienet I-aktar element difficli biex jigi identifikat. L-oggetti li gew
prodotti barra mill-UE gew intercettati biss ladarba dahlu fis-suq tal-UE permezz tal-isforzi
kkoordinati ta’ mohh barrani jew ibbazat fl-UE. Minbarra din il-limitazzjoni ghall-investigaturi
biex jidentifikaw u jwaqqgfu s-sors tal-oggetti, fl-istadju tal-bejgh bl-ingrossa l-investigazzjonijiet
komplew jigu mfixkla minhabba n-nuqqas ta’ informazzjoni li torbot I-attivitajiet mal-mohh veru
tal-importazzjoni tal-oggetti illeciti.

F’'ghadd ta’ kazijiet li kienu jinvolvu elementi gurizdizzjonali barranin, dan tipikament kien
jindika l-uzu ta’ bosta atturi intermedjarji, b’uhud joperaw minghajr ma kellhom hjiel ta’
intermedjarji ohra fl-istess livell. Mohh ewlieni jista’ juza din il-multiplicita ta’ intermedjarji biex
ixerred b’mod sistematiku I-ktajjen tad-distribuzzjoni, filwaqt li jillimita li jigbed attenzjoni mhux
mixtiega minn naha u jzomm in-negozju li wettaq ksur reziljenti fuq l-iehor.

Barra minn hekk, kien rari li I-produtturi ta’ oggetti li jiksru d-DPI jikkonsenjaw prodott
direttament lill-konsumatur finali, li jimplika nugqas ta’ kontroll fug l-aspetti kollha tal-katina
tad-distribuzzjoni. Dan it-tip ta’ mudell ta’ distribuzzjoni diversifikata jservi zewg skopijiet: biex
jahbi kif I-attivitajiet jigu kkoordinati fuq barra kif ukoll fuq livell intern, peress li xi atturi kriminali
ghandhom gharfien limitat dwar in-network kriminali skont id-disinn fl-intier tieghu.
F’konformita ma’ din l-osservazzjoni, jidher li hemm ghadd minimu ta’ livell downstream
wiehed jew tnejn ta’ intermedjazzjoni mehtiega qabel ma jintlahaq il-konsumatur finali.

Fir-rigward tal-imhuh li jikkontrollaw il-fluss ta’ oggetti li jiksru I-PI, element notevoli finali li gie
rregistrat fil-kazijiet kien il-livelli sinifikanti ta’ gharfien espert tal-imhuh (u/jew intermedjariji fil-
livell upstream), I-isfond, u l-ispecjalizzazzjoni fir-rigward tas-settur ta’ attivita infiltrat. Meta
jitgiesu dawn il-hafna xejriet, l-approc¢ “segwi l-oggetti” gie enfasizzat bhala I-aktar approéc
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efficjenti biex jigi indirizzat in-nuggas ta’ informazzjoni dwar atturi upstream (b’'mod partikolari
fornituri u mhuh) fil-katina tal-valur.

Fil-Parti Il, il-fokus huwa fuq lI-a¢¢ess ghal u d-disseminazzjoni ta’ materjali li jiksru d-
drittijiet tal-awtur. Wiehed mill-elementi I-aktar importanti ta’ dawn il-kazijiet, li madankollu
ma giex ikkunsidrat, kien il-punt li fih I-access legali ghal kontenut protett bid-drittijiet tal-awtur
gie abbuzat ghal skopijiet ta’ ksur. Kif osservat, individwi li jkollhom xoghlijiet legali jistghu
jabbuzaw mid-drittijiet taghhom ta’ acc¢ess bikri ghall-kontenut sabiex “ihaffu” biex itellghu
kontenut li jikser id-drittijiet. Dawk b’impjiegi bhala kriti¢i, gurnalisti, jew bejjiegha bl-imnut
jistghu jabbuzaw mill-ac¢ess legali taghhom, u I-motivazzjonijiet taghhom mhux dejjem ikunu
ta’ natura finanzjarja. Fil-fatt, il-modi operandi ta’ xi attivitajiet li jiksru d-drittijiet tal-awtur jistghu
jiggeneraw ukoll gligh “mhux monetarju” ghall-kontraventuri, iggwadanjat biex jigu ssodisfati
motivazzjonijiet intrinsi¢i bhal rikonoxximent personali (ghalkemm anonimizzat) (jigifieri ksib
ta’ reputazzjoni) u l-opportunita li jinkiseb gligh b’elementi ta’ loghba, bhall-akkwist ta’
pozizzjoni gholja meta’ mgabbel ma’ utenti ohra, it-tnizzil ta’ tokens, jew il-kisba ta’ spazju fuq
server, fost in¢entivi ohra.

Xejra ohra li giet osservata kienet li ghadd ta’ negozji li wettqu ksur inkorporaw “servizzi tal-
konsumatur” li jnaqqsu l-ostakli ghad-dhul fl-uzu ta’ mudell ta’ negozju li jwettaq ksur ghac-
c¢ittadini ta’ kuljum. Dawn il-karatteristi¢i kienu jvarjaw minn tfittxijiet personalizzati ghall-ksur
ta’ kontenut protett bid-drittijiet tal-awtur/links, il-holgien ta’ gwida ghall-utent pass pass dwar
l-uzu ta’ applikazzjonijiet i jiksru d-drittijiet tal-awtur, u I-offerta ta’ servizzi ta’ gbir ta’ tariffi ta’
abbonament bieb bieb u servizzi ta’ installazzjoni ta’ taghmir, fost karatteristici ohra “facli ghall-
klijent” biex jghinu li jigu attirati klijenti lejn is-servizz.

Ghall-kuntrarju ta’ oggetti li jiksru I-Pl, il-flussi tad-dhul monetarju dirett f'kazijiet ta’ ksur tad-
drittijiet tal-awtur jistghu jiehdu wkoll il-forma ta’ tariffi ta’ abbonament u donazzjonijiet. In-
negoziji li jwettqu ksur f'din il-kategorija juru wkoll tendenza li jiddiversifikaw is-sorsi tad-dhul li
jistghu jinkisbu minn attivitajiet illeciti. L-isfruttament tal-uzu tad-dhul mir-reklamar u I-bejgh ta’
data personali lil partijiet terzi, perezempju, holoq sorsi addizzjonali ta’ dhul li sehh b’mod
parallel ma’ kwalunkwe gligh migbur mill-attivitajiet ta’ ksur biss.

II-Parti 11l tindirizza forom ta’ reati ciberneticCi relatati ma’ ksur tal-proprjeta intellettwali.
Peress li din hija firxa ferm usa’ ta’ attivitajiet kriminali, kienet |-aktar ta’ sfida biex jinsiltu
konkluzjonijiet generalizzati. Madankollu, xejra osservabbli f'din it-tagsima kienet li [-mudelli
ta’ negozju li jwettqu ksur ghandhom it-tendenza li jkunu aktar sofistikati minhabba li jadattaw
il-modus operandi taghhom ghal ghadd akbar ta’ vittmi fil-mira. F’kazijiet ta’ sigrieti
kummer¢jali, perezempju, il-mizapproprjazzjoni ta’ sigriet kummercjali timplika fehim profond
dwar kif ged tiffunzjona I-kumpanija vittma fil-mira sabiex thajjar I-impjegati rilevanti jizvelaw
is-sigriet kummerc¢jali. Bl-istess mod, f'kazijiet ta’ frodi, il-kriminali jaghmlu sforzi sinifikanti biex
juzaw il-propozizzjoni ta’ valur garrieqi taghhom fil-kuntest ta’ ¢irkustanzi apparentement tajbin
u kundizzjonijiet formali biex jinholoq sens ta’ legittimita.

Kollettivament, minkejja n-natura illegali taghhom, il-mudelli kollha ta’ negozju li jiksru d-DPI
jentieg li jiddependu b’mod kostanti fuq is-servizzi pprovduti minn partijiet terzi legali. Sa ¢ertu
punt, il-fornituri ta’ servizzi legali jistghu jitgiesu bhala “facilitaturi tranzazzjonali” bejn jew I-
atturi kriminali nfushom tul il-katina tal-valur, jew inkella bejn il-mudelli ta’ negozju Ii jwettqu
ksur u |-konsumaturi finali. Filwaqt li dawn il-“facilitaturi” normalment ma jihdux sehem
direttament fl-attivitajiet ta’ ksur, huwa utli wkoll li Il-investigaturi jinvestigawhom u
jinterrogawhom, peress li potenzjalment jistghu jkunu sors utli hafna ta’ informazzjoni dwar il-
mudell ta’ negozju illegali minhabba I|-vantaggi inerenti ta’ informazzjoni taghhom bhala
intermedjarji.

Peress li dawn l-aspetti komuni gew osservati fil-kategoriji ta’ kazijiet diskussi, fl-istess hin |-
applikazzjoni futura ta’ tali konkluzjonijiet tinftiehem li hija limitata min-natura tac-cirkustanzi
fattwali li huma I-bazi ta’ kull kaz individwali. Naturalment, f'¢ertu livell ta’ generalita, il-kazijiet
kollha ta’ ksur tad-DPI ghandhom xi aspetti komuni, spec¢jalment fost dawk il-kazijiet li jittrattaw
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ksur li jigi pperpetwat I-aktar permezz tal-uzu ta’ facilitaturi u rizorsi online (ez. servizzi ta’
pagament virtwali, webhosting). Madankollu, ladarba kull reat jigi ezaminat mill-grib, I-ghadd
ta’ atturi kriminali, is-sofistikazzjoni tal-mezzi taghhom, u r-rizorsi finanzjarji li huma kapaci
jisfruttaw, jistghu jaffettwaw id-dags, [-ambitu u I-impatt tal-intraprizi kriminali taghhom. Fi kliem
iehor, f'xi livell ma jkunx fattibbli li wiehed jikkonc¢epixxi r-reati kollha tad-DPI bhala ugwali ghal
xulxin. B’dan il-fehim, I-ezercéizzju tar-rikon¢epiment ta’ mudell ta’ negozju li jwettaq ksur billi
jigi involut fit-tipi ta’ mmudellar vizwali deskritti dan l-istudju ghad ghandu I-potenzjal li jwassal
ghall-osservazzjoni ta’ lakuni sorprendenti u/jew mhux previsti finvestigazzjoni; lakuni Ii I-
awtoritajiet imbaghad, fl-ahjar kaz, jistghu jeliminawhom maljar u b’'mod effi¢jenti.

F’'termini tal-utilita u I-applikabbilta futuri tal-mudelli vizwali pprovduti minn dan I-istudju, jista’
jigi anticipat li t-teknologiji I-godda se jkomplu jittestjaw il-forma u I-funzjonament ta’ dawn I-
ghodod maz-zmien. Madankollu, bhala punt tat-tlug ghall-immappjar ta’ mudell ta’ negozju li
jikser id-DPI, dan il-gbir ta’ ghodod jista’ jghin biex jixhet dawl fuq aktar punti ta’ dhul fin-
negozju li jwettaq il-ksur, li idealment iwassal ghall-iskoperta (u I-eliminazzjoni) ta’ networks
shah ta’ kriminalita li jinvolvu ksur tad-DPI.
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