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SAMMANFATTNING

Den gemensamma hotbeddémningen fér EUIPO/Europol &r en strategisk rapport som
uppdaterar beslutsfattare, yrkesverksamma, foretag och allmdnheten om det hot som
Europeiska unionen (EV) star infor nér det galler immaterialréttsbrott.

Forfalskade och piratkopierade varor i EU har ett uppskattat varde pa upp till 119 miljarder
euro, vilket motsvarar upp till 5,8 procent av importen (1). Det totala antalet forfalskade varor
som upptacks av tullmyndigheterna vid EU:s grans och pa den inre marknaden har minskat
sedan 2019. Omkring 66 miljoner féremal kvarhdlls 2020, jamfért med 76 miljoner 2019. Covid-
19-krisen paverkade resultaten nar det galler beslag for 2020, med minskad handel under
pandemins forsta manader, farre varor som passerade granserna och ytterligare svarigheter
for tillsynsmyndigheterna att tillampa de vanliga kontrollerna.

Covid-19-pandemin har ocksd stimulerat den kriminella ekonomin. Immaterialrattsbrott,
sasom tillverkning och distribution av forfalskade varor, har 6kat kraftigt under denna period.

Forfalskarna anvander ofta komplicerade handelsvagar for att transportera sina varor fran
produktionslandet till avsattningsmarknaderna. Aven om frakten av férfalskade varor till EU i
stor utstrackning sker i bulk med godstransport har anvandning av tjansterna for
expresstransport pa senare ar okat kraftigt, i synnerhet via sma paket. Denna betydande
okning beror pa tillvaxten av marknadsplatser online.

De kriminella natverk som organiserar import av forfalskade varor till EU ar huvudsakligen
baserade utanfor EU, dar den storsta delen av tillverkning av de forfalskade varorna ager rum.
EU-baserade kriminella natverk ansvarar for distributionen av dessa importerade forfalskade
varor och, i vissa fall, for att driva anldggningar som monterar halvfabrikat.

Den 6kande importen av forfalskade forpackningsmaterial och halvfabrikat till EU visar tydligt
pa forekomsten av olagliga tillverkningsanlaggningar inom EU. Produktionsanldggningar har
upptackts i manga medlemsstater och omfattar laboratorier som tillverkar forfalskade
lakemedel, fabriker som marker forfalskade klader och lyxvaror, produktions- och
ompackningsanlaggningar for olagliga bekampningsmedel och cigaretter, fabriker som fyller
pa bade akta och falska tomma flaskor med alkoholhaltiga drycker och hemliga fabriker som
férpackar om falska parfymer.

I likhet med manga andra brottsliga verksamheter &r forfalskningar nu i hog grad beroende av
det digitala omradet for att kopa in komponenter och distribuera produkter (bade materiella
och immateriella) till konsumenter via onlineplattformar, sociala medier och
meddelandetjanster.
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Brottslingarna forlitar sig pa falska handlingar for att importera och transportera olagliga varor.
Missbruk av lagliga affarsstrukturer, sasom detaljhandelskanaler, for att underlatta rorligheten
for varor och tvatta olagliga vinster, ar en vasentlig del av handeln med forfalskade varor.

Forfalskare siktar alltmer in sig pa saval lyxartiklar som ett brett utbud av dagligvaror.

Klader, accessoarer och lyxvaror tillhor fortfarande de popularaste produktkategorierna for
forfalskning. Sddana forfalskade varor saljs fortfarande ofta pa fysiska marknader och i butiker.

Elektroniska/elektriska produkter, mobiltelefoner och komponenter paverkas i allt hogre
grad av intrang i immaterialratten. Nagra av de mest efterfrdgade elektroniska produkterna
riskerar att forfalskas och marknadsféras pa marknadsplatser online, dven innan de akta
produkterna ar tillgangliga for forsaljning. Forfalskare kan forsdka utnyttja den vaxande globala
bristen pa halvledarchips genom att fora in forfalskade halvledare sdsom dioder pa marknaden.

Livsmedel och drycker &r populdra bland forfalskare och utgor ett allvarligt hot mot
konsumenterna. Produktionen av olagliga livsmedel, sarskilt drycker, blir alltmer professionell
och sofistikerad. Vissa forfalskare anvander en dvergripande affarsmodell som omfattar hela
leverans- och distributionskedjan. Brottslingar forfalskar eller manipulerar alla typer av
livsmedelsprodukter och vilseleder konsumenterna genom att andra etiketter och
tillverkningsprocesser samt genom falska pastdenden om geografiskt ursprung och/eller
genom att byta ut produkter.

Forfalskade parfymer och kosmetiska produkter upptacks i EU, bade som bruksfardiga
produkter och som produktkomponenter som anvands for att skapa de slutliga forfalskade
produkterna i olagliga EU-laboratorier. Forfalskare fortsatter att producera dagligvaror,
daribland schampo, tandkram, kosmetika samt tvatt- och rengdringsmedel. Den o©kade
forsaljningen av forfalskade varor online ar en trend som fortsatter.

Bekampningsmedel eliminerar skadegorare i eller pa vaxter. Handeln med olagliga
bekampningsmedel &r fortfarande ett brott med 1ag risk och hog vinst for forévarna. Den styrs
av en hog efterfragan pa olagliga produkter och ett system som endast adomer laga pafoljder
mot férovarna. Denna handel ger en betydande avkastning pa en lag inledande investering.

Forfalskade lakemedel harror till stor del fortfarande fran lander utanfér EU, men de kan ocksa
tillverkas i olagliga laboratorier inom EU. Distributionen av forfalskade lakemedel har nastan
helt 6vergatt fran fysiska marknader till marknadsplatser online, inklusive sarskilda plattformar,
sasom natapotek, och allmant anvanda plattformar for sociala medier. Kriminella grupper
forfalskar allt fler lakemedel. Brottslingarna fortsatter att utnyttja de mojligheter som uppstar
pa grund av covid-19-pandemin.

Piratkopiering dr numera nastan uteslutande ett digitalt brott. Konsumenternas preferenser
for medieanvandning har 6vergatt till stromningstjanster for dtkomst till digitalt innehall via en
rad olika applikationer och plattformar. De inblandade brottslingarna ar skickliga pa att
anvanda avancerade tekniska motatgarder. | vissa fall ar piratkopiering av digitalt innehall
kopplat till annan IT-brottslighet sésom kryptokapning eller distribution av sabotageprogram.
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Tobaksvaror hor till de vanligaste forfalskade varorna. Kriminella natverk har kunnat
uppratthdlla en kriminell affarsmodell genom att inrdtta moderna och professionella
produktionsanlaggningar som ligger ndrmare deras avsattningsmarknader. Aven om
tobakskonsumtionen i EU har minskat under de senaste dren ar marknadsandelen for olagliga
tobaksvaror som konsumeras fortfarande hog.

Leksaker som inkraktar pa immateriella rattigheter upptacks och beslagtas ofta bade i och vid
inforsel till EU. De uppfyller inte halso- och sakerhetsreglerna samt utsatter barn for allvarliga
sakerhetsrisker. Myndigheterna noterar vanligtvis en 6kning av antalet beslag fére och under
hogtider.

Immaterialrattsbrott har betydande ekonomiska konsekvenser, bade for den offentliga och
den privata sektorn. Forfalskade varor kan dessutom allvarligt paverka konsumenters halsa och
sakerhet och kan aven inverka negativt pa miljon.

DEN VIKTIGASTE UTVECKLINGEN

«Immaterialrattsbrott utgor fortfarande ett betydande hot mot konsumenternas halsa och
sakerhet. Dessutom paverkar de EU:s ekonomi negativt, genom forfalskade och
piratkopierade varor till ett varde av 119 miljarder euro som importerades till EU 2019, vilket
motsvarar upp till 5,8 procent av EU:s import. Detta ar sarskilt oroande eftersom EU stravar
efter att dverga till en ekonomisk aterhamtning efter pandemin.

* De flesta forfalskade varor som distribueras i EU tillverkas utanfor EU, men det finns tecken
pa att tillverkningen av forfalskade och undermaliga varor i allt hogre grad sker inom EU. De
ofta forekommande beslagen av forfalskade forpackningsmaterial och halvfabrikat vid
inforseln till EU visar tydligt pa forekomsten av tillverkningsanlaggningar i EU — vissa for delvis
montering och andra som utfor fullstdndiga produktionscykler.

« Covid-19-pandemin har inneburit nya affarsmojligheter for distribution av forfalskade och
undermaliga varor. Kriminella natverk som &r inblandade i immaterialrattsbrott har varit
mycket flexibla nar det géller att anpassa sin affarsmodell genom att flytta produktfokus och
marknadsforing.

«| likhet med manga andra brottsliga verksamheter ar forfalskningar nu i hég grad beroende
av det digitala omradet for att kdpa in komponenter och distribuera sina produkter (bade
materiella och immateriella) till konsumenter via onlineplattformar, sociala medier och
meddelandetjanster. Covid-19-pandemin har ytterligare forstarkt denna utveckling.

« Aven om kunskapen om den finansiella dimensionen av verksamheten for férfalskning i EU
fortfarande till stor del ar bristféllig finns det beldgg for att forfalskare tvattar sina intakter
med hjalp av bade traditionella och mer sofistikerade system som anvander teknik,
handelsbaserad penningtvatt och offshore-jurisdiktioner.
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* De kriminella natverk som organiserar import och distribution av forfalskade varor i EU tros
vara baserade utanfor EU, dar den stdrsta delen av tillverkningen av forfalskade varor ager
rum. EU-baserade kriminella natverk distribuerar importerade férfalskade varor och driver i
vissa fall anlaggningar som monterar halvfabrikat.

«Klader och accessoarer till klader marknadsfors via direktstrémning, videoklipp och sponsrad
reklam pa sociala medier och véander sig till kunderna med vilseledande erbjudanden om
rabatter eller markesprodukter till lagpris.

« Forfalskare utnyttjar den globala bristen pa halvledarchips. Mobiltelefoner, deras tillbehér och
komponenter ar bland de varor som berdrs mest av intrdng i immaterialratten nar det galler
formgivning och varumarken.

«Produktionen av olagliga livsmedel, sarskilt drycker, blir alltmer professionell och sofistikerad.
Vissa forfalskare anvander en évergripande affairsmodell som omfattar hela leverans- och
distributionskedjan. Overtradelser av skyddade geografiska beteckningar omfattar ett brett
spektrum av produkter och rapporteras fortfarande i stor utstrackning.

«Intrdng i immaterialratten nar det galler parfymer och kosmetika avser produktionen av
dagligvaror, framst schampo, tandkram, kosmetika samt tvatt- och rengéringsmedel.

«Handeln med olagliga bekdmpningsmedel ar fortfarande ett brott med Iag risk och hég vinst
for forovarna, och styrs av hog efterfrdgan pa olagliga produkter och laga pafdljder for
forévarna, vilket ger betydande vinster for en 1&g inledande investering.

« Produktionen av olagliga lakemedel sker nu ofta i olagliga laboratorier inom EU. Dessa ar
svara att upptacka och de levereras till flera distributorer. Dessa produkter kommer dock till
stor del fran lander utanfor EU.

« Webbplatser som olagligt distribuerar audiovisuellt innehall finns pa servrar i Europa, Asien
och Mellandstern. De inblandade brottslingarna ar skickliga pa att anvanda avancerade
tekniska motatgarder. | vissa fall ar piratkopiering av digitalt innehall kopplat till annan IT-
brottslighet sdsom kryptokapning eller distribution av sabotageprogram. Pirater utnyttjar ny
teknik for att dolja digitala spar och anvander proxytjanster for att skapa motstandskraftiga
vardnatverk. Narvaron online under covid-19-pandemin ledde till ett okat utbud av
stromningsenheter av hog kvalitet och en mangd erbjudanden om olika olagliga innehall.

«Kriminella natverk som sysslar med olaglig produktion kan uppréatthélla en kriminell
affarsmodell genom att inrdtta moderna och professionella produktionsanldaggningar som
ligger narmare avsattningsmarknaderna.
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Immaterialrattsbrott paverkar ekonomin, miljon och EU-medborgarnas halsa och sakerhet
negativt.

| en farsk studie som genomfordes av EUIPO och OECD har man uppskattat att forfalskade och
piratkopierade varor till ett varde av 119 miljarder euro importerades till EU 2019, vilket
motsvarar upp till 5,8 procent av EU:s import (2).

De flesta foretag vars immateriella rattigheter kranks av forfalskare ar beldgna i lander med
mycket innovativa ekonomier. Nastan 39 procent av de tullbeslag som genomférdes 2017-
2019 gallde produkter som gjorde intrang i immateriella rattigheter tillhorande amerikanska
innehavare, foljt av rattigheter tillhérande innehavare fran EU-landerna Frankrike (18 procent),
Tyskland (16 procent) och Italien (9,8 procent) (3).

| en rad sektorsstudier har EUIPO uppskattat att den, till foljd av foérfalskning, férlorade
forsaljningen uppgick till mer @n 83 miljarder euro per ar, under perioden 2013-2017. Detta
motsvarar berdknade forluster pa 15 miljarder euro i skatteintakter (4) och pa totalt 671 000
arbetstillfallen.

Immaterialrattsbrott skadar lagliga producenters anseende, samtidigt som de skadar rattvis
produktion och snedvrider konkurrensen pa& marknaden. Dessutom minskar vissa
immaterialrattsbrott, sdsom lakemedelsbrottslighet, de tillgangliga medlen for forskning och
offentliga innovationer (5).

Immaterialrattsbrott utgor ett betydande hot mot konsumenternas halsa och sakerhet i EU,
sarskilt sddana som inbegriper forfalskade och falska lakemedel, livsmedel och drycker,
kosmetika, elektriska hushallsartiklar och leksaker. Dessa produktkategorier stod for mer an
15 procent av den totala mangden artiklar som beslagtogs vid EU:s yttre grans (6).

Forfalskade lakemedel och sanitetsprodukter kan allvarligt skada konsumenternas hélsa. De
produceras ofta under ohygieniska forhallanden, av okvalificerad personal och kan innehalla
hoga halter av giftiga amnen, fel aktiva bestandsdelar, fel mangder eller inga aktiva
bestandsdelar alls. Covid-19-pandemin har lett till att produktionen av och handeln med vissa
olagliga och forfalskade lakemedel och sanitetsprodukter (7) har 6kat och ytterligare forvarrat
hotet fran immaterialrattsbrott.

Forfalskning av livsmedel och drycker ar ocksa ett stort problem. Forfalskade produkter ar till
storsta delen av undermalig kvalitet och kan innehalla farliga material. Brottslingar forfalskar
ett stort antal bade lyxlivsmedel och vanliga livsmedel, forutsatt att de ar ldGnsamma (8).
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Forfalskade och falska leksaker, elektronisk utrustning och fordonsdelar utgér ocksa ett hot
mot manniskors hdlsa och sakerhet. Falska leksaker omfattas inte av de strikta sakerhetstester
som kravs enligt lag och har inga varningar eller rdd pa férpackningen. Olagliga elektroniska
produkter, sdsom digitalboxar, medfor risk for dverhettning och elektriska fel. Felaktigheter, till
exempel daliga uttagsanslutningar, kan orsaka brander.

Forfalskade och undermaliga bekampningsmedel utgor ett betydande och vaxande hot mot
EU:s miljosdkerhet, eftersom dessa produkter kraftigt kan fororena jordbruksmark, livsmedel
som odlas pa den, luft och vatten under en lang period. Det finns ytterligare risker i samband
med felaktig lagring och oldmpligt omhandertagande av kemiska produkter (9), sdsom olagliga
bekdmpningsmedel och lakemedel. Immaterialrdttsbrott utgdr en stor risk for miljon, for
manniskors hélsa och sdkerhet samt for den lagliga ekonomin.
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