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REZUMAT

Evaluarea comuna EUIPO-Europol privind amenintdrile este un raport strategic care
informeaza factorii de decizie, practicienii, intreprinderile si publicul larg cu privire la
amenintarea reprezentata de infractiunile legate de proprietatea intelectuald (Pl) cu care se
confruntd Uniunea Europeana (UE).

Marfurile contrafdcute si piratate in UE au o valoare estimatd de pana la 119 miliarde EUR,
reprezentand pana la 5,8 % din importuri (1). Numarul total de mdrfuri contrafacute
depistate de autoritdtile vamale, la frontiera UE si pe piata internd, a scdzut din 2019.
Aproximativ 66 de milioane de articole au fost retinute in 2020, fatd de 76 de milioane n
2019. Criza provocata de pandemia de COVID 19 a influentat rezultatele confiscarii in 2020,
cu reducerea schimburilor comerciale in primele luni ale pandemiei, cu mai putine marfuri
care au traversat frontierele si cu dificultatile suplimentare cu care s-au confruntat
autoritatile de aplicare a legii in ceea ce priveste aplicarea controalelor obisnuite.

Pandemia de COVID 19 a oferit, de asemenea, un impuls economiei infractionale.
Infractiunile legate de PI, cum ar fi productia si distributia de marfuri contrafdcute, au crescut
brusc in aceastd perioada.

Falsificatorii folosesc adesea rute comerciale complexe pentru a-si transporta marfurile din
tara de productie cdtre pietele de destinatie. Desi produsele contrafdcute sunt expediate pe
scara larga catre UE in vrac prin transportul de marfuri, in ultimii ani s-a inregistrat o crestere
puternica a utilizarii serviciilor de transport expres, in special prin intermediul coletelor mici.
Aceastad crestere notabila este legatd de cresterea pietelor online.

Retelele infractionale care organizeaza importul de produse contrafdcute in UE isi au sediul
in principal in afara UE, unde se realizeaza cea mai mare parte a productiei de produse
contrafacute. Retelele infractionale cu sediul in UE sunt responsabile pentru distribuirea
acestor madrfuri contrafacute importate si, in unele cazuri, pentru exploatarea instalatiilor de
asamblare a produselor semifinite.

Cresterea importurilor de ambalaje contrafdcute si de produse semifinite in UE indica in mod
clar prezenta unor instalatii de productie ilegale pe teritoriul UE. Locuri de productie au fost
descoperite In multe state membre si includ laboratoare de productie a produselor
farmaceutice contrafacute, fabrici de etichetare a articolelor de imbracaminte si a produselor
de lux contrafacute, instalatii de productie si reambalare a pesticidelor si tigaretelor ilicite,
fabrici de reumplere a sticlelor goale atat autentice cat si falsificate cu bduturi alcoolice si
fabrici clandestine de reambalare a parfumurilor contrafdcute.

La fel ca multe alte activitdti infractionale, In prezent, contrafacerea se bazeaza in mare
masura pe domeniul digital pentru a procura componente si a distribui produse (atat
materiale, cat si imateriale) consumatorilor prin intermediul platformelor online, al
platformelor de comunicare sociald si al serviciilor de mesagerie instantanee.
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Infractorii se bazeaza pe documente frauduloase pentru a importa si transporta marfuri
ilegale. Utilizarea abuziva a structurilor comerciale legale, cum ar fi canalele de vanzare cu
amanuntul, pentru a facilita circulatia marfurilor si pentru a spdla profiturile ilegale, face parte
integranta din comertul cu mdrfuri contrafdcute.

Produsele de lux, precum si o gamad larga de bunuri de larg consum, sunt din ce In ce maivizate
de falsificatori.

Imbricimintea, accesoriile si produsele de lux raman printre cele mai populare categorii
de produse care fac obiectul contrafacerii. Astfel de articole contrafdcute sunt inca vandute
n mod obisnuit pe pietele fizice siin magazine.

Dispozitivele electronice/electrice, telefoanele mobile si componentele sunt din cein
ce mai afectate de incdlcari ale drepturilor de proprietate intelectuald. Unele dintre cele mai
solicitate produse electronice sunt expuse riscului de a fi contrafdcute si promovate pe pietele
online, chiar inainte ca produsele originale sa fie disponibile pentru vanzare. Falsificatorii pot
incerca sd exploateze penuria tot mai mare de cipuri semiconductoare la nivel mondial prin
introducerea pe piatd a unor semiconductori contrafdcuti, cum ar fi diodele.

Alimentele si bduturile sunt populare printre falsificatori, acestea reprezentand o
amenintare grava pentru consumatori. Productia de produse alimentare ilicite, in special de
bauturi, este din ce in ce mai profesionista si mai sofisticata. Unii falsificatori aplica un model
de afaceri de la un capat la altul, care acoperd intregul lant de aprovizionare si distributie.
Infractorii falsifica sau manipuleaza toate tipurile de produse alimentare si induc in eroare
consumatorii modificand etichetele, procesele de fabricatie, declarand in mod fraudulos
originile geografice si/sau inlocuind produsele.

Parfumurile si produsele cosmetice contrafdcute sunt depistate in UE, atat ca produse
gata de utilizare, cat si sub formd de componente ale produselor, care sunt utilizate pentru a
crea produsele finale contrafdcute in laboratoare ilegale din UE. Falsificatorii continud sa
produca bunuri de larg consum, inclusiv.sampon, pasta de dinti, produse cosmetice si
detergenti. Cresterea vanzarilor online de marfuri contrafdcute reprezinta o tendintd
continua.

Pesticidele elimina organismele daunatoare din sau de pe plante. Comertul cu pesticide
ilicite ramane o infractiune cu risc scazut si profit ridicat pentru infractori, fiind sustinut de o
cerere mare de produse ilicite si de un regim care impune doar sanctiuni reduse infractorilor.
Acest comert genereaza profituri substantiale cu investitii initiale mici.

Produsele farmaceutice contrafacute provin in continuare in mare parte din afara UE,
desi pot fi produse si in laboratoare ilegale din UE. Distributia de produse farmaceutice
contrafdcute s-a mutat aproape in intregime de pe pietele fizice In cele online, inclusiv
platformele dedicate, cum ar fi farmaciile online, si platformele de comunicare sociala utilizate
pe scard largd. Grupurile infractionale falsifica 0 gama din ce in ce mai larga de medicamente.
Infractorii continua sa profite de oportunitdtile care apar ca urmare a pandemiei de COVID
19.

Pirateria este, in prezent, aproape exclusiv o infractiune informatica. Preferintele de consum
ale consumatorilor in materie de mass-media s-au indreptat cdtre serviciile de streaming
pentru accesarea continutului digital prin intermediul unei game variate de aplicatii si
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platforme. Infractorii implicati sunt pregétiti s& utilizeze contramasuri tehnice avansate. In
unele cazuri, pirateria de continut digital este legatd de alte activitati de criminalitate
informatica, cum ar fi cryptojacking sau distribuirea de programe malware.
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Produsele din tutun se numadrd printre mdrfurile contrafacute care sunt raportate cel mai
frecvent. Retelele infractionale au reusit sa mentina un model de afaceri infractional,
construind instalatii de productie moderne si profesioniste mai aproape de pietele lor de
destinatie. Desi consumul de tutun in UE a scdzut in ultimii ani, cota de piatd a produselor
din tutun ilicite consumate rdmane ridicata.

Jucdriile care incalca drepturile de proprietate intelectuald sunt frecvent depistate si
confiscate atat in interiorul UE, cat si la intrarea in UE. Acestea nu respectd normele de
sanatate si sigurantd si expun copiii la riscuri grave in ceea ce priveste siguranta. De reguld,
autoritdtile observa o crestere a numdrului de confiscari in perioadele premergdtoare
sezoanelor de sarbatori siin timpul acestora.

Infractiunile legate de proprietatea intelectuald au consecinte economice considerabile, atat
pentru sectorul public, cat si pentru cel privat. In plus, marfurile contrafdcute pot avea un
impact grav asupra sandtatii si sigurantei consumatorilor, precum si consecinte negative
asupra mediului.

PRINCIPALELE EVOLUTI
|

*Infractiunile legate de proprietatea intelectuald continud sd reprezinte o amenintare
substantiald la adresa sanatatii si sigurantei consumatorilor. In plus, acestea au un impact
negativ asupra economiei UE, cu marfuri contrafacute si piratate in valoare de 119 miliarde
EUR care au fost importate in UE in 2019, reprezentand pana la 5,8 % din importurile UE.
Acest lucru este deosebit de ingrijorator, avand in vedere ca UE se straduieste sa faca
tranzitia catre o redresare economicd post-pandemie.

* Desi majoritatea marfurilor contrafacute distribuite in UE sunt produse in afara UE, existd
indicii ca productia de marfuri contrafacute si neconforme se realizeaza din ce in ce mai
mult in interiorul UE. Confiscarea frecventa a ambalajelor contrafdcute si a produselor
semifinite la intrarea in UE indica in mod clar prezenta unor unitati de productie pe teritoriul
UE — unele pentru asamblare partiald, iar altele pentru cicluri complete de productie.

* Pandemia de COVID 19 a prezentat noi oportunitati de afaceri pentru distributia de marfuri
contrafacute si neconforme. Retelele infractionale implicate in infractiuni legate de
proprietatea intelectuald si-au adaptat foarte usor modelul de afaceri prin reorientarea
produselor si marketing.

masura pe domeniul digital pentru a procura componente si a distribui produse (atat
materiale, cat si imateriale) consumatorilor prin intermediul platformelor online, al
platformelor de comunicare sociala si al serviciilor de mesagerie instantanee. Pandemia de
COVID 19 a consolidat si mai mult aceasta evolutie.

* Desi, in mare masurd, nu exista suficiente informatii cu privire la dimensiunea financiara a
activitatilor economice bazate pe contrafacere din UE, exista dovezi ca falsificatorii isi spala
produsele provenite din sdvarsirea de infractiuni utilizand atat sisteme traditionale, cat si
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sisteme mai sofisticate care folosesc tehnologia, spalarea banilor bazatd pe comert si
jurisdictiile offshore.
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+Se considerd ca retelele infractionale care organizeaza importul si distributia de marfuri
contrafacute in UE Tsi au sediul in afara UE, unde se realizeazd cea mai mare parte a
productiei de marfuri contrafdcute. Retelele infractionale cu sediul in UE distribuie marfuri
contrafdcute importate si, Tn unele cazuri, exploateaza instalatii care asambleaza produse
semifinite.

- Imbracdmintea si accesoriile vestimentare sunt promovate prin intermediul vanzarilor prin
streaming Tn direct, al materialelor video si al publicitatii sponsorizate pe platformele de
socializare, care asalteaza clientii cu oferte Inseldtoare de reduceri sau de produse de marca
Cu pret scazut.

- Falsificatorii exploateaza deficitul de aprovizionare cu cipuri semiconductoare la nivel
mondial. Telefoanele maobile, accesoriile si componentele acestora se numdrd printre cele
mai afectate produse de baza ca urmare a incdlcarii drepturilor de proprietate intelectuala
in ceea ce priveste desenele sau modelele industriale si mdrcile.

*Productia de produse alimentare ilicite, in special de bauturi, este din ce In ce mai
profesionista si mai sofisticata. Unii falsificatori aplica un model de afaceri de la un capdt la
altul, care acoperd intregul lant de aprovizionare si distributie. Incalcarile indicatiilor
geografice protejate acopera o gama larga de produse si continud sd fie raportate pe scara
larga.

- Incalcarile drepturilor de proprietate intelectuald legate de parfumuri si produse cosmetice
se referd la productia de bunuri de larg consum: in principal, sampon, pasta de dinti,
produse cosmetice si detergenti.

+ Comertul cu pesticide ilicite ramane o infractiune cu risc scazut si profit ridicat pentru
infractori, fiind sustinut de cererea mare de produse ilicite si de sanctiunile reduse pentru
infractori si generand profituri substantiale cu investitii initiale mici.

-In prezent, productia de produse farmaceutice ilicite se realizeaz frecvent in laboratoare
ilegale din UE. Acestea sunt dificil de detectat si aprovizioneaza mai multi distribuitori. Totusi,
aceste produse continud sa provind in mare parte din afara UE.

+ Site-urile care distribuie continut audiovizual Tn mod ilegal sunt gdzduite pe servere din
Europa, Asia si Orientul Mijlociu. Infractorii implicati sunt pregatiti sa utilizeze contramdasuri
tehnice avansate. In unele cazuri, pirateria de continut digital este legatd de alte activitati de
criminalitate informatica, cum ar fi cryptojacking sau distribuirea de programe malware.
Piratii exploateazd noile tehnologii pentru a ascunde urmele digitale si utilizeaza servicii de
proxy pentru a crea retele de gdzduire web rezistente. Prezenta online in timpul pandemiei
de COVID 19 a condus la o oferta sporitd de dispozitive de streaming de inalta calitate si la
0 varietate de oferte de continut ilicit.

* Retelele infractionale implicate in productia ilicita pot mentine un model de afaceri
infractional, construind instalatii de productie moderne si profesioniste mai aproape de
pietele de destinatie.
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 EGATE DE PROPRIETATEA
NTELECTUALA IN UE

Infractiunile legate de proprietatea intelectuald au un impact negativ asupra economiei,
mediului natural si sanatatii si sigurantei cetdtenilor UE.

Un studiu recent realizat de EUIPO si OCDE a estimat c¢d, In 2019, au fost importate in UE
marfuri contrafdcute si piratate in valoare de 119 miliarde EUR, reprezentand panad la 5,8 %
din importurile UE (2).

Majoritatea societdtilor ale caror drepturi de proprietate intelectuald sunt incdlcate de
falsificatori sunt situate In tdri cu economii foarte inovatoare. Aproape 39 % din confiscarile
efectuate de autoritatile vamale in perioada 2017-2019 au vizat produse care incdlcau
drepturile de proprietate intelectuald ale unor titulari de drepturi din SUA, urmati imediat de
titularii de drepturi din UE, respectiv din Franta (18 %), Germania (16 %) si Italia (9,8 %) (3).

Intr-o serie de studii sectoriale, EUIPO a estimat c& pierderile de vanzari s-au ridicat la peste
83 de miliarde EUR pe an, in pericada 2013-2017, ca urmare a contrafacerii. Acestea
corespund unor pierderi estimate totalizand 15 miliarde EUR in ceea ce priveste veniturile
fiscale (4) si 671 000 de locuri de munca.

Infractiunile legate de proprietatea intelectuala aduc prejudicii reputatiei producatorilor
legali, afectdnd in acelasi timp productia echitabild si denaturand concurenta pe piatd. In plus,
anumite infractiuni legate de proprietatea intelectuala, cum ar fi infractiunile din domeniul
farmaceutic, reduc fondurile disponibile pentru cercetare si inovare publica (5).

Infractiunile legate de proprietatea intelectuala reprezintd o amenintare grava la adresa
sanatatii si sigurantei consumatorilor din UE, In special cele care implica medicamente,
alimente si bauturi, produse cosmetice, produse electrocasnice si jucdrii contrafdcute si
falsificate. Aceste categorii de produse au reprezentat peste 15 % din totalul articolelor
confiscate la frontiera externa a UE (6).

Medicamentele si produsele sanitare contrafdcute pot afecta grav sandtatea consumatorilor.
Acestea sunt adesea produse in conditii neigienice, de personal necalificat si pot contine
niveluri ridicate de ingrediente toxice, ingrediente active gresite, cantitati gresite sau chiar
zero ingrediente active. Pandemia de COVID 19 a stimulat productia si comertul cu anumite
produse medicale si sanitare ilicite si falsificate (7) si a exacerbat si mai mult amenintarea
reprezentata de infractiunile legate de proprietatea intelectuald.

Contrafacerea alimentelor si a bauturilor reprezintd, de asemenea, 0 preocupare majora.
Produsele contrafdcute sunt, In cea mai mare parte, de calitate inferioard si pot contine
materiale periculoase. Infractorii falsificd 0 gama larga de produse alimentare de lux si de larg
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Jucdriile, dispozitivele electronice si piesele auto contrafacute si falsificate reprezinta, de
asemenea, amenintari la adresa sanatatii si sigurantei oamenilor. Jucdriile falsificate nu fac
obiectul testelor riguroase de siguranta impuse de lege si nu au avertismente sau
recomandari inscrise pe ambalaj. Produsele electronice ilicite, cum ar fi decodoarele, risca sd
se supraincdlzeasca si sa sufere defectiuni electrice. Neregulile, cum ar fi prizele de slaba
calitate, pot provoca incendii.

Pesticidele contrafdcute si neconforme reprezintd o amenintare semnificativa si din ce in ce
mai mare la adresa securitatii mediului in UE, deoarece aceste produse pot contamina grav
terenurile agricole, culturile existente pe aceste terenuri, aerul siapa, pentru o perioadd lunga
de timp. Existd riscuri suplimentare in ceea ce priveste depozitarea si eliminarea
necorespunzatoare a produselor chimice (9), cum ar fi pesticidele si produsele farmaceutice
ilicite. Infractiunile legate de proprietatea intelectuald prezinta un risc ridicat pentru mediul
natural, pentru sandtatea si siguranta camenilor si pentru economia legala.
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