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STRESZCZENIE

Wspdlna Ocena Zagrozen EUIPO-Europol to strategiczny raport informujgcy decydentdw,
praktykow, przedsiebiorstwa i opinie publiczng o aktualnym zagrozeniu przestepczosciag
przeciwko wiasnosci intelektualnej (WI), wobec ktorego stoi Unia Europejska (UE).

Szacowana wartos¢ towarow podrabianych i pirackich w UE siega 119 mld EUR i stanowi do
5,8% importu (1). Ogolna liczba podrabianych towardw wykrytych przez organy celne na
granicy UE i na rynku wewnetrznym zmniejszyta sie od 2019 r. W 2020 r. zatrzymano okoto
66 min towardéw wobec 76 min w 2019 r. Spowodowane pandemig COVID-19 ograniczenia
handlu w pierwszych miesigcach pandemii, zmniejszenie ilosci towaréw przewozonych przez
granice oraz dodatkowe trudnosci, z jakimi borykaty sie organy Scigania przy prowadzeniu
standardowych kontroli wywarty wptyw na wyniki konfiskat w 2020 r.

Pandemia COVID-19 stafa sie rowniez bodzcem dla dziatalnosci przestepczej. W tym okresie
gwattownie wzrosta przestepczosC wobec wiasnosci intelektualnej, taka jak produkcja i
dystrybucja podrabianych towarow.

Aby przewiez¢ towary z kraju produkdji na rynki docelowe, fatszerzy czesto wykorzystujg
komplikowane szlaki handlowe. Chociaz podrobki sg powszechnie wysytane do UE masowym
transportem towarowym, w ostatnich latach znacznie wzrosto korzystanie z ustug przesytek
ekspresowych, w szczegdlnosci w formie matych paczek. Ten zauwazalny wzrost jest zwigzany
z rozwojem rynkow internetowych.

Siatki przestepcze organizujgce import podréobek do UE majg siedziby gtéwnie poza UE, gdzie
produkuje sie wiekszos¢ fatszowanych towardw. Siatki przestepcze z siedzibg w UE sg
odpowiedzialne za dystrybucje importowanych podrabianych towardw, a w niektérych
przypadkach prowadzg zaktady, w ktérych montuje sie pétprodukty.

Rosngcy import podrabianych materiatéw opakowaniowych i pétproduktow do UE wyraznie
wskazuje na obecnos$¢ nielegalnych zaktadow produkcyjnych w UE. W wielu panstwach
cztonkowskich odkryto zaktady produkcyjne, w tym laboratoria produkujgce podrabiane
produkty farmaceutyczne, zaktady opatrujgce etykietami podrabiang odziez i towary
luksusowe, zaktady produkujgce i przepakowujgce nielegalne pestycydy i papierosy, zaktady
zajmujgce sie rozlewem napoi alkoholowych do zaréwno autentycznych, jak i fatszywych
butelek, oraz dziatajgce w ukryciu zaktady przepakowujgce podrobione perfumy.

Podobnie jak w przypadku wielu innych dziatan przestepczych, fatszerze towardw korzystaja
w duzym stopniu z narzedzi cyfrowych w celu pozyskiwania komponentéw i dystrybugji
produktow (zaréwno materialnych, jak i niematerialnych) wsrdd konsumentow za
posrednictwem platform internetowych, mediéw spotecznosciowych i ustug komunikatoréow
internetowych.
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W imporcie i transporcie nielegalnych towardw przestepcy postugujg sie fatszywymi
dokumentami. Nieodfgcznym elementem handlu podrabianymi towarami jest korzystanie z
legalnych struktur biznesowych, takich jak kanaty sprzedazy detalicznej, w celu utatwienia
przeptywu towardéw i prania nielegalnych zyskow.

Coraz czesciej celem fatszerzy sg towary luksusowe, a takze szeroka gama artykutow
codziennego uzytku.

Odziez, akcesoria i dobra luksusowe to nadal najpopularniejsze kategorie produktow
podrabianych. Takie podrobki sg nadal powszechnie sprzedawane na tradycyjnych rynkach i
w sklepach fizycznych.

Coraz czesciej przedmiotem naruszenia praw wiasnosci intelektualnej sg urzadzenia
elektroniczne/elektryczne, telefony komérkowe i czesSci. Zdarza sie, ze niektore
najbardziej popularne urzgdzenia elektroniczne sg podrabiane i reklamowane na
internetowych platformach handlowych jeszcze zanim oryginalne produkty trafig do
sprzedazy. Fatszerze mogg probowac wykorzysta¢ rosngcy globalny niedobdr chipow
potprzewodnikowych i wprowadzac na rynek podrabiane potprzewodniki, np. diody.

WsSrod podrabianych produktow znajdujg sie takze produkty spozywecze i napoje, a to
stanowi powazne zagrozenie dla konsumentow. Produkcja nielegalnych produktow
spozywczych, zwtaszcza napojéw, staje sie coraz bardziej profesjonalna i wyrafinowana.
Niektorzy fatszerze stosujg kompleksowy model biznesowy obejmujgcy caty fancuch dostaw i
dystrybucji. Przestepcy podrabiajg lub przerabiajg wszystkie rodzaje produktow spozywczych
i wprowadzajg konsumentow w btad fatszujgc etykiety, modyfikujgc procesy produkcyjne,
podajgc fatszywe okreslenia pochodzenia geograficznego i/lub podmieniajac produkty.

W UE wykrywa sie podrabiane perfumy i produkty kosmetyczne w formie produktéw
gotowych do uzycia oraz sktadnikow do produkcji fatszywych towaréw w nielegalnych
laboratoriach na terenie UE. Fatszerze ciggle produkujg artykuty codziennego uzytku, w tym
szampony, pasty do zebdw, kosmetyki i detergenty. Sprzedaz podrébek w internecie stale
wzrasta.

Pestycydy eliminujg szkodliwe organizmy obecne w roslinach lub na roslinach. Handel
nielegalnymi pestycydami to nadal przestepstwo o niskim ryzyku i generujgce wysokie zyski
dla przestepcéw, ktéremu sprzyja wysoki popyt na nielegalne produkty i system, w ktérym
kary grozace przestepcom sg niskie. Obrét pestycydami generuje znaczne zyski przy
niewielkich naktadach poczgtkowych.

Podrabiane produkty farmaceutyczne w duzej mierze nadal pochodzg spoza UE, chociaz
moga rowniez by¢ wytwarzane w nielegalnych laboratoriach na terenie Unii. Dystrybucja
podrabianych produktéw farmaceutycznych niemal catkowicie przeniosta sie z rynkow
fizycznych na rynki internetowe, w tym na specjalne platformy, takie jak apteki internetowe
oraz popularne platformy mediow spotecznosciowych. Grupy przestepcze podrabiajg coraz
szerszg game lekow. Przestepcy wcigz wykorzystujg mozliwosci, ktdre pojawity sie w zwigzku
z pandemig COVID-19.

Piractwo jest obecnie prawie wylgcznie przestepstwem cyfrowym. Przy korzystaniu z medidow
konsumenci coraz czesciej wybierajg ustugi transmisji strumieniowej w celu uzyskania
dostepu do tresci cyfrowych za posrednictwem réznych aplikacji i platform. Przestepcy
dziatajgcy w tej dziedzinie sg ekspertami w stosowaniu zaawansowanych technicznych
Srodkéw zaradczych. W niektorych przypadkach piractwo tresci cyfrowych jest powigzane z
innymi dziataniami cyberprzestepczymi, takimi jak ztosliwe wydobywanie kryptowalut lub
dystrybucja ztosliwego oprogramowania.
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Do najczesciej zgtaszanych podrabianych towardéw nalezg wyroby tytoniowe. Siatki
przestepcze z powodzeniem stosujg przestepczy model biznesowy, tworzgc nowoczesne |
profesjonalne zaktady produkcyjne blizej rynkéw docelowych. Chociaz spozycie tytoniu w UE
w ciggu ostatnich kilku lat spadto, udziat nielegalnych wyrobdw tytoniowych w rynku jest nadal
wysoki.

Zarowno na terenie UE, jak i przy wjezdzie do UE, nadal czesto wykrywa sie i konfiskuje
zabawki naruszajace prawa wiasnosci intelektualnej. Nie spetniajg one wymogéw BHP i
stanowig powazne zagrozenie dla dzieci. Gwattowny wzrost liczby konfiskowanych towardw
witadze odnotowujg zwykle przed Swietami i w okresie Swigt.

Przestepstwa przeciwko wiasnosci intelektualnej majg powazne konsekwencje gospodarcze,
zarowno dla sektora publicznego, jak i prywatnego. Poza tym towary podrobione mogg miec
powazne skutki dla zdrowia ibezpieczenstwa konsumentéw, atakze negatywne
konsekwencje dla Srodowiska.

NAINOWSZE WYDARZENIA

* Przestepczos$¢ przeciwko wiasnosci intelektualnej nadal stanowi powazne zagrozenie dla
zdrowia i bezpieczenstwa konsumentéw. Ponadto ma negatywny wptyw na gospodarke UE:
w 2019 r. do UE sprowadzono towary podrabiane i pirackie o wartosci 119 mld EUR, co

stanowi do 5,8% unijnego importu. Jest to szczegdlnie niepokojgce w sytuacji, gdy UE
potrzebuje ozywienia gospodarczego po pandemii.

* Wprawdzie wiekszo$¢ podrabianych towarow dystrybuowanych w UE jest produkowana

poza UE, lecz pewne przestanki wskazuja, ze produkcja towaréw podrobionych i
niezgodnych z normami coraz czesciej odbywa sie na terenie Unii. Czeste konfiskaty
podrabianych materiatow opakowaniowych i potproduktow przy wwozie na teren UE
wyraznie wskazujg na obecnos¢ w UE zaktaddw montazowych, z ktorych niektore dokonujg
tylko czeSciowego montazu, a inne prowadzg petny cykl produkcyjny.

* Pandemia COVID-19 stworzyta nowe mozliwosci dla dystrybucji towaréw podrobionych i

niespetniajgcych norm. Siatki przestepcze zaangazowane w przestepstwa przeciwko
wiasnosci intelektualnej majg duze mozliwosci dostosowywania swojego  modelu
biznesowego poprzez zmiany w zakresie produktow i marketingu.

- Podobnie jak w przypadku wielu innych dziatan przestepczych, fatszerze towardéw korzystajg
w duzym stopniu z narzedzi cyfrowych w celu pozyskiwania komponentow i dystrybucji
produktow (zarowno materialnych, jak i niematerialnych) wsrdéd konsumentow  za
posrednictwem platform internetowych, medidéw spotecznosciowych i ustug komunikatoréw
internetowych. Pandemia COVID-19 jeszcze bardziej nasilita ten trend.

* Chociaz finansowy wymiar podrabiania towaréw w UE w duzej mierze pozostaje nieznany,

istniejg dowody na to, ze fatszerze piorg dochody z przestepstw, stosujgc zaréwno
tradycyjne, jak i bardziej wyrafinowane schematy wykorzystujgce technologie, pranie
pieniedzy w drodze handlu oraz obce jurysdykgcje.
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» Siatki przestepcze organizujgce import podrobek iich dystrybucje w UE najprawdopodobnie]
majg siedziby poza UE, gdzie wiekszos¢ fatszowanych towardw jest produkowana. Siatki
przestepcze z siedzibg w UE zajmuijg sie dystrybucjg importowanych podrabianych towardw,
a w niektorych przypadkach prowadzg zaktady, w ktérych montuje sie potprodukty.

+Ubrania i dodatki sg promowane w transmisjach na zywo, filmach i sponsorowanych
reklamach w mediach spotecznosciowych, gdzie klientom oferuje sie zwodnicze rabaty lub
tanie produkty markowe.

- Fatszerze wykorzystujg globalny niedobdr dostaw chipdw poétprzewodnikowych. Towary
najbardziej narazone na naruszenia wzordow i znakow towarowych to telefony komdrkowe,
akcesoria i czesdi.

* Produkcja nielegalnych produktéw spozywczych, zwtaszcza napojdéw, staje sie coraz bardziej
profesjonalna i wyrafinowana. Niektorzy fatszerze stosujg kompleksowy model biznesowy
obejmujgcy caty fancuch dostaw i dystrybucji. Wcigz czesto zgtaszane sg naruszenia
chronionych oznaczen geograficznych dotyczgce szerokiej gamy produktow.

* Naruszenia praw witasnosci intelektualnej odnoszace sie do perfum i kosmetykéw dotyczg
produkgdji artykutéw codziennego uzytku, gtdwnie szamponow, past do zebdw, kosmetykow
i detergentow.

- Handel nielegalnymi pestycydami to wcigz przestepstwo obarczone niskim ryzykiem i
generujgce wysokie zyski dla przestepcdw, a sprzyjajg mu wysoki popyt na nielegalne
produkty i niskie kary dla przestepcow za dziatania przynoszace znaczne zyski przy
niewielkich naktadach poczatkowych.

Produkcja nielegalnych produktéw farmaceutycznych czesto odbywa sie obecnie w
nielegalnych laboratoriach w UE. Takie zaktady sg trudne do wykrycia i zaopatrujg wielu
dystrybutoréw. Jednak takie produkty w duzej mierze nadal pochodzg spoza UE.

- Strony internetowe nielegalnie rozpowszechniajgce tresci audiowizualne sg hostowane na
serwerach w Europie, Azji i na Bliskim Wschodzie. Przestepcy dziatajgcy w tej dziedzinie sg
ekspertami w stosowaniu zaawansowanych technicznych srodkéw zaradczych. W niektorych
przypadkach piractwo tresci cyfrowych jest powigzane =z innymi dziataniami
cyberprzestepczymi, takimi jak ztosliwe wydobywanie kryptowalut lub dystrybucja ztosliwego
oprogramowania. Piraci wykorzystujg nowe technologie do ukrywania $laddw cyfrowych oraz
korzystajg z ustug proxy do tworzenia odpornych sieci hostingowych. Obecnos$¢ w internecie
podczas pandemii COVID-19 doprowadzita do zwiekszenia oferty wysokiej jakosci urzadzen
do przesytania strumieniowego oraz rozmaitych ofert nielegalnych tresci.

- Siatki przestepcze prowadzace nielegalng produkcje moga utrzymywac przestepczy model
biznesowy, tworzac nowoczesne i profesjonalne zaktady produkcyjne blizej rynkéw
docelowych.
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PRZECIWKO WEASNOSC]
INTELEKTUALNE) W UE

Przestepstwa przeciwko wiasnosci intelektualnej majg negatywny wptyw na gospodarke,
Srodowisko naturalne oraz zdrowie i bezpieczenstwo obywateli UE.

Wedtug najnowszego badania prowadzonego przez EUIPO i OECD w 2019 r. do UE
sprowadzono towary podrabiane i pirackie o wartosci 119 mld EUR, co stanowi do 5,8%
unijnego importu (2).

Wiekszos$¢ przedsiebiorstw, ktérych prawa wiasnosci intelektualnej sg naruszane przez
fatszerzy, ma siedzibe w krajach o wysoce innowacyjnych gospodarkach. Prawie 39% konfiskat
celnych w latach 2017-2019 dotyczyto produktow, ktore naruszaty prawa wiasnosci
intelektualnej posiadaczy praw z USA, a zaraz za nimi uplasowali sie posiadacze praw z krajow
UE: Frangji (18%), Niemiec (16%) i Wtoch (9,8%) (3).

W serii badan sektorowych EUIPO oszacowat, ze warto$¢ sprzedazy utraconej w wyniku
fatszerstw w latach 2013-2017 wynosita co roku ponad 83 mld EUR. Odpowiada to
szacowanym stratom w wysokosci 15 mld EUR dochoddw podatkowych (4) i 671 000 miejsc
pracy facznie.

Przestepczos$¢ przeciwko wtasnosci intelektualnej szkodzi reputadji legalnych producentéw,
przynosi straty uczciwym producentom i zaktdca konkurencje rynkowg. Ponadto niektére
przestepstwa dotyczace wiasnosci intelektualnej, takie jak przestepczos¢ farmaceutyczna,
powodujg ograniczenie Srodkéw dostepnych na prowadzenie badan i innowacje publiczne

5).

Przestepczos¢ przeciwko wiasnosci intelektualnej stanowi powazne zagrozenie dla zdrowia |
bezpieczenstwa konsumentéw w UE, szczegOlnie w przypadku podrabiania i fatszowania
lekéw, zywnosci i napojow, kosmetykow, elektrycznych artykutdw gospodarstwa domowego
oraz zabawek. Te kategorie produktow stanowity ponad 15% tacznej liczby artykutow
skonfiskowanych na zewnetrznej granicy UE (6).

Podrabiane leki i produkty sanitarne mogg powaznie zaszkodzi¢ zdrowiu konsumentow.
Czesto sg one produkowane w niehigienicznych warunkach, przez niewykwalifikowany
personel. i mogg mie¢ wysokg zawartos¢ sktadnikéw toksycznych, niewfasciwe skfadniki
aktywne, niewtasciwe ich ilosci lub w ogdle nie zawiera¢ skfadnikow aktywnych. Pandemia
COVID-19 doprowadzita do zwiekszenia produkdji niektorych nielegalnych i podrobionych
produktow medycznych i sanitarnych oraz handlu nimi (7) a ponadto zwiekszyta zagrozenie
przestepczoscig przeciwko wiasnosci intelektualnej.

Podrabianie zywnosSci i napojow to takze istotny problem. Podrabiane produkty sg
przewaznie gorszej jakosci i moga zawierac¢ substancje szkodliwe lub niebezpieczne.
Przestepcy podrabiajg szerokg game zaréwno luksusowych, jak i zwyktych produktow
spozywczych, o ile tylko jest to optacalne (8).
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Podrabiane i sfatszowane zabawki, urzadzenia elektroniczne i czesci pojazddéw réwniez
stanowig zagrozenie dla zdrowia i bezpieczenstwa ludzi. Sfatszowane zabawki nie podlegaja
rygorystycznym testom bezpieczenstwa wymaganym przez prawo, a na ich opakowaniach nie
umieszcza sie ostrzezen anirad. Nielegalne produkty elektroniczne, takie jak dekodery, moga
powodowac przegrzanie i awarie urzadzen elektrycznych. Ich wady, takie jak nieprawidtowe
potgczenia gniazd, mogg spowodowac pozar.

Podrabiane i niespetniajgce norm pestycydy stanowig znaczne i coraz wieksze zagrozenie dla
bezpieczenstwa srodowiska naturalnego w UE, poniewaz produkty te mogg przez diugi czas
silnie zanieczyszcza¢ grunty rolne, uprawiane na nich rosliny, a takze powietrze i wode.
Dodatkowe ryzyko wigze sie z niewtasciwym przechowywaniem i usuwaniem produktow
chemicznych (9), takich jak niedopuszczone do obrotu pestycydy i produkty farmaceutyczne.
PrzestepczosC przeciwko wiasnosci intelektualnej stanowi duze zagrozenie dla Srodowiska
naturalnego, zdrowia i bezpieczenstwa ludzi oraz zgodnej z prawem gospodarki.
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