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Informacje ogdéine

Rozwijajgcy sie sektor handlu elektronicznego stworzyt ogromne mozliwosci dla gospodarki swiatowe;j
i zrewolucjonizowat sposob, w jaki przedsiebiorstwa wprowadzajg na rynek i sprzedajg, a konsumenci
kupuja towary. Poniewaz przedsiebiorstwa w coraz wiekszym stopniu korzystajg z mozliwosci, jakie oferuje
internet i handel elektroniczny, naruszenie praw wiasnosci intelektualnej w internecie réwniez ulegto
zmianie. W szczegoélnosci podmioty naruszajgce prawa wiasnosci intelektualnej online wykorzystujg
ponadgraniczny charakter internetu, aby skorzysta¢ z granic jurysdykcji dzielagcych kompetencje i mandaty
miedzy organami $cigania i organami publicznymi odpowiedzialnymi za zwalczanie naruszen praw
wiasnosci intelektualnej w internecie. Ponadto ciggte innowacje w technologii sprzyjajg mobilnosci, co
utrudnia sledzenie elektronicznego dowodu naruszenia praw wiasnosci intelektualnej w internecie, jak
réwniez samych sprawcow naruszenia. Ukryte ustugi darknetu stajg sie coraz bardziej atrakcyjne dla
przestepcow, w tym przestepcédw z zakresu wiasnosci intelektualnej online, co jeszcze bardziej komplikuje
proces identyfikacji podejrzanych i gromadzenia dowodow.

Zwalczanie naruszen praw wiasnosci intelektualnej w internecie wymaga zatem coraz Scislejszej
wspotpracy oraz wymiany wiedzy fachowej i informacji miedzy organizacjami, organami regulacyjnymi
i agencjami.

W sprawozdaniu EUIPO z 2018 r. pt. Study on Legislative Measures Related to Online IPR
Infringements (,Badanie na temat Srodkow ustawodawczych zwigzanych z naruszeniami praw
wtasnosci intelektualnej online”)(V) oceniono, czy i w jakim zakresie obecne ramy prawne panstw
cztonkowskich zapewniajg podmiotom praw autorskich lub organom egzekwowania prawa srodki
ustawodawcze, ktére mozna zastosowaC w celu zapobiegania naruszeniom praw wilasnosci
intelektualnej w Srodowisku online lub ich zwalczania. W niniejszym badaniu skoncentrowano sie na
srodkach prawnych majgcych zastosowanie do naruszen praw wiasnosci intelektualnej w internecie
poprzez wzajemng pomoc prawng i miedzynarodowg wspotprace wymiarow
sprawiedliwosci w sprawach cywilnych, karnych i administracyjnych.

() EUIPO. (2018). Study on legislative measures related to online IPR infringements (,Badanie na temat $rodkow
ustawodawczych zwigzanych z naruszeniami praw wiasnosci intelektualnej online”).
https://op.europa.eu/en/publication-detail/-/publication/4d2fb2c5-bc7f-11e8-99ee-01aa75ed71a1
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Naruszenie praw

Ogolnie rzecz biorgc, zachowanie wlasnosci intelektualnej
naruszajgce prawa wtasnosci

intelektualnej narusza cywilnoprawne

przepisy dotyczagce witasnosci

intelektualnej. Jezeli jednak zachowanie Naruszenie praw Przestepstwa zwigzane z
stanowigce naruszenie jest wystarczajgco wilasnosci naruszeniem praw wtasnosci
powazne, woéwczas ~moze  rowniez intelektualnej w [peieitelis)
narusza¢ przepisy karne dotyczace sferze prawa Cyberprzestepczosé (w
wiasnosci intelektualnej. Zgodnie z art. 61 cywilnego podstawie art. 10 Konw

cyberprzestepczose

Porozumienia w sprawie handlowych
aspektow praw wiasnosci intelektualnej
(TRIPS) naruszenie praw autorskich i

S . Pozostate
podrabianie znakow towarowych przestepstwa
stanowigce naruszenie prawa cywilnego
moze réwniez stanowi¢ przestepstwo,
jezeli takie naruszenie jest umysine i
dokonane na skale handlowg. Inne
przypadki naruszenia praw wtasnos$ci
intelektualnej mogg miesci¢ sie gdzie$ pomiedzy i sg rozstrzygane na szczeblu administracyjnym, takie
jak umysine piractwo praw autorskich, podrabianie znakéw towarowych nie na skale handlowg lub
niezamierzone naruszenie, ktére ma miejsce na skale handlowg. Przestepstwa dotyczgce praw autorskich
i przestepstwa pokrewne popetnione w internecie mogg réwniez wchodzi¢ w szerszy zakres
cyberprzestepczosci okreslony w budapesztenskiej Konwencji o cyberprzestepczosci.

W tym kontekscie badanie to pokazuje, w jaki sposdb wspotpraca miedzynarodowa poprzez zastosowanie
bardziej efektywnych procedur i srodkow prawnych moze mie¢ kluczowe znaczenie dla skutecznego
zwalczania naruszen praw wiasnosci intelektualnej w internecie.

Metodyka

Celem niniejszego badania jest okreslenie srodkéw prawnych zwigzanych z miedzynarodowg wspétpracg
wymiarow sprawiedliwosci w sprawach dotyczgcych naruszen praw wtasnosci intelektualnej w internecie
oraz zrozumienie potencjalnych korzysci i niedociggnie¢ we wdrazaniu i stosowaniu takich srodkow.
Badanie obejmuje zaréwno karne, jak i cywilne (oraz, w stosownych przypadkach, administracyjne) srodki
wspotpracy. Gtowny nacisk potozono na naruszenia praw autorskich i znakéw towarowych, chociaz w
badaniu odniesiono sie rowniez do naruszen innych praw wiasnosci intelektualnej online (np. tajemnice
handlowe, patenty, wzory przemystowe i oznaczenia geograficzne).

Badanie ma stuzy¢ jako praktyczne narzedzie. W zwigzku z tym istniejgce srodki wspodtpracy na szczeblu
miedzynarodowym, zaréwno w UE, jak i poza nig, przedstawiono w nastepujacych czterech gtéwnych
obszarach:
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Gromadzenie

i wymiana
informac;ji i ®
dowodow

Przerwanie
naruszen

Jurysdykcja i _
dodatkowe o Wykonywanie
srodki postanowien

wspotpracy

Gromadzenie danych obejmowato szereg narzedzi: badanie przegladu dokumentacji, wywiady i dyskusje
na temat grup docelowych oraz analiza przypadku. Na poczatku projektu EUIPO skontaktowato sie z grupa
13 ekspertéw uczestniczgcych w grupie ekspertow prawnych EUIPO, ktéra ma by¢ czescig grupy
ekspertow ad hoc wspierajgcej badania. Zostali oni wybrani na podstawie ich wiedzy i doswiadczenia w
kwestii naruszen praw wtasnosci intelektualnej (online) oraz miedzynarodowej wspotpracy wymiarow
sprawiedliwosci w wybranych panstwach cztonkowskich i panstwach trzecich. Grupa ekspertow ad hoc
zostata poproszona o dokonanie przegladu metodyki projektu i przedstawienie uwag na ten temat oraz o
wsparcie badan, w tym poprzez udziat w dyskusjach grup ekspertéw, wywiadach online oraz, w miare
mozliwosci, o przedstawienie przyktadow przypadkow. Oprocz grupy ekspertow ad hoc UNICRI
skontaktowata sie rowniez z dodatkowymi indywidualnymi ekspertami, aby wzieli oni udziat w wywiadach
i przedstawili przykfady spraw. Ogoétem zgromadzono i przeanalizowano 10 przyktadow przypadkow.

Ponadto opracowano dwie symulacje przypadkoéw dotyczace wielu jurysdykcji (pierwsza dotyczgca
podrobionych lekow wprowadzanych do obrotu w internecie, a druga zwigzana z piractwem telewizyjnym
w internecie (IPTV)) w celu wykazania ztozonosci wspotpracy miedzynarodowej w sprawach o naruszenie
praw wiasnosci intelektualnej w internecie oraz ukierunkowania analizy dostepnych narzedzi i srodkéw
prawnych (cywilnych, karnych i administracyjnych) stuzgcych do zwalczania naruszeh praw wiasnosci
intelektualnej w internecie. Obie symulacje przypadkéw powstaty na podstawie obecnych wspdlnych
praktyk niezgodnych z prawem, lecz nie odnoszg sie do zadnych istniejgcych przypadkow.

Gtowne ustalenia

Wedtug ankietowanych ekspertow dwie z najskuteczniejszych form wspotpracy miedzynarodowej to (1)
nieformalna wspétpraca miedzy S$ledczymi i prokuratorami z réznych panstw oraz (2) dobrowolna
wspotpraca posrednikéw internetowych (np. ustugodawcéw) w panstwach trzecich, ktérzy zdecydujg sie
na bezposrednig wspotprace ze sledczym lub z prokuratorem w innym panstwie.

W badaniu przeanalizowano, w jaki sposob mozna wykorzysta¢ obecne narzedzia i sieci — takie jak
catodobowa sie¢ G7 ds. zwalczania cyberprzestepczosci i Sie¢ Europejskich Prokuratorow ds. Wasnosci
Intelektualnej (EIPPN) w celu utatwienia nieformalnej i dobrowolnej wspotpracy oraz zwalczania naruszen
praw wiasnosci intelektualnej w internecie.
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Gdy wspdétpraca nieformalna lub dobrowolna nie jest dostepna, kolejnym najskuteczniejszym krokiem jest
uczynienie jak najwiecej w jednej jurysdykcji (lub w jej obrebie). Jezeli sprawa (cywilna lub karna)
naruszenia praw wiasnosci intelektualnej online nie moze toczy¢ sie w jednej jurysdykcji, niezbedna bedzie
formalna miedzynarodowa wspotpraca wymiarow sprawiedliwosci.

» Dobrowolne praktyki wspotpracy zostaty opracowane przez branze, organy publiczne lub strony trzecie (takie jak
organizacje pozarzgdowe) i sg nastepnie przestrzegane przez odpowiednie branze w ramach zajmowania sie
niektérymi naruszeniami praw wtasnosci intelektualnej online. Praktyki te umozliwiajg organom krajowym szybkie

WEIelel/J=le-l | fatwe gromadzenie pewnych rodzajéw informacii lub zwrécenie sig o zastosowanie Srodkéw ochronnych do

podmiotéw krajowych lub miedzynarodowych (w szczegélnosci ustugodawcoéw lub organéw réwnowaznych).

dobrowolna
~
» Organ krajowy stara sie zebra¢ niezbedne dowody i przygotowac sprawe w oparciu o informacje dostepne
. w ramach swojej jurysdykciji, nie korzystajgc przy tym ze wspotpracy ze stronami trzecimi lub innymi panstwami.
Pojedyncza J€] Jurysdykcj ystajg y ty y M
jurysdykcja )

* W znaczng wiekszos$¢ spraw dotyczacych naruszenia praw wtasnosci intelektualnej online zaangazowanych jest
wigcej jurysdykcji, w zwigzku z czym konieczna jest miedzynarodowa wspotpraca wymiaréw sprawiedliwosci.

Ogromne znaczenie ma sprawna miedzynarodowa wspoétpraca wymiarow sprawiedliwosci w sprawach o
naruszenie praw wifasnosci intelektualnej online w sferze cywilnej oraz wzajemna pomoc prawna
w sprawach karnych o naruszenie praw wtasnosci intelektualnej online.

Wspodtpraca miedzynarodowa w sprawach cywilnych koncentruje sie na typowych kwestiach
transgranicznych, w tym na ustalaniu jurysdykcji (miedzynarodowej) oraz przepisach dotyczgcych
uznawania i wykonywania zagranicznych orzeczen sgdowych (w sprawach cywilnych i handlowych);
a takze kwestiach miedzynarodowej pomocy prawnej, w tym doreczaniu dokumentéw i uzyskiwaniu
dowodow z innych panstw. Wspotpraca ta obejmuje rowniez inne zagadnienia, takie jak wspotpraca
zwigzana z powodztwami (np. europejski tytut egzekucyjny dla roszczen bezspornych; europejski nakaz
zaptaty, europejskie postepowanie w sprawie drobnych roszczen); alternatywne metody rozwigzywania
sporow (np. mediacja w sprawach cywilnych i handlowych); lub transgraniczne zamrazanie rachunkow
bankowych.

Przedmiotem wniosku o wspotprace wymiarow sprawiedliwosci sg liczne srodki zwalczania naruszen praw
wiasnosci intelektualnej online:

° doreczanie dokumentéw,

° nakazy,

° zajmowanie nazw domen w drodze cywilnoprawnej,

° konfiskata przedmiotow naruszajgcych patent lub narzedzi w drodze cywilnoprawnej,
° zajmowanie nielegalnych dochodow.

Jezeli chodzi o wzajemng pomoc prawng w sprawach karnych, panstwa czesto zwracajg sie 0 pomoc w
doreczeniu dokumentéw sgdowych, dokonywaniu ekstradycji osob bedgcych celami dochodzen



BADANIE NA TEMAT SRODKOW USTAWODAWCZYCH ZWIAZANYCH Z R EUVIPO
NARUSZENIAMI PRAW WEASNOSCI INTELEKTUALNEJ ONLINE URZAD UNI EUROPEJSKIE DS,

WLASNOSCI INTELEKTUALNEJ

i gromadzeniu dowoddéw do wykorzystania w dochodzeniach i $ciganiu przestepstw. Stosuje sie
nastepujgce rodzaje formalnych wnioskéw o wzajemng pomoc prawng w sprawach karnych:

doreczanie dokumentéw sgdowych,

uzyskiwanie odpiséw z rejestrow sgdowych/karnych,

uzyskiwanie wyjasnien od podejrzanych, zeznan swiadkéw lub biegtych,
pozyskiwanie i zajmowanie elektronicznego materiatu dowodowego,
whnioskowanie o przechwytywanie przekazéw telekomunikacyjnych,
uzyskiwanie informacji od instytucji finansowych,

uzyskiwanie danych telefonicznych,

whnioskowanie o przeszukanie i zajecie,

whnioskowanie o obserwacje transgraniczng,

wnioskowanie o przesytke niejawnie nadzorowana,

wnioskowanie o utworzenie wspolnego zespotu dochodzeniowo-$ledczego (JIT),
wnioskowanie o przeprowadzenie dochodzenia rownolegtego,
whnioskowanie o przeprowadzenie niejawnych dziatan operacyjnych,
zajecie mienia pochodzgcego z przestepstwa,

konfiskata korzysci pochodzgcych z przestepstwa,

dokonywanie ekstradycji wiezniow,

przekazywanie postepowania.

Ogodlnie rzecz biorgc, w badaniu stwierdzono, ze w UE i na szczeblu miedzynarodowym dostepne sag
bardzo réznorodne i liczne narzedzia utatwiajgce wspoétprace miedzynarodowg, w tym instrumenty
prawne, ale réwniez nieformalne
sieci, portale i platformy.

Sprawy
administra
cyjne Niektére narzedzia istniejg od
2 wielu lat (takie jak dwie konwencje
_nharzedzia haskie z 1965r. i1970r. Ilub
konwencja o wzajemnej pomocy
) Sprawy prawnej z 2000r.), inne s3
. cywilne stosunkowo nowe (np.
migdzynarodow 8 rozporzadzenie (UE) 2018/1805 w
e narzedzia narzedzi sprawie wzajemnego uznawania

nakazéw zabezpieczenia i
nakazéw konfiskaty). Niektore
Slgﬁxy 14 narzedzia ograniczajg sie do
0 miedzynarodow bardzo konkretnej dziedziny
narzedzi ych narzedzi wiasnosci intelektualnej (np.
UE karnych konwencja W sprawie
przestepczosci medycznej,
Protokot WHO W sprawie
wyeliminowania nielegalnego obrotu wyrobami tytoniowymi lub konwencja z Palermo) lub sg w niewielkim
stopniu znane lub wykorzystywane (np. konwencja europejska o informacji o prawie obcym (ETS
nr 62)); w zwigzku z tym nadal trwajg prace nad ich skutecznym stosowaniem w postepowaniach w sprawie
naruszenia praw wiasnosci intelektualnej online.

cywilne UE

Szczegdélnym celem szeregu istniejgcych $rodkéw prawnych jest ustanowienie, wzmocnienie
i harmonizacja ochrony i egzekwowania wtasnosci intelektualnej. Odnosne przepisy w wiekszosci nie
regulujg jednak konkretnie sposobu zapobiegania naruszeniom praw wiasnosci intelektualnej online lub
zwalczania tych naruszen. Takie Srodki prawne czesto przewidujg jedynie minimalne wymogi,
pozostawiajgc tym samym poszczegolnym krajom mozliwos¢ przyjmowania konkretnych $Srodkow
krajowych. Ponadto istniejgce srodki prawne niekiedy koncentrujg sie na konkrethnym obszarze
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niezgodnosci z prawem (np. konwencja w sprawie przestepczosci medycznej), podczas gdy inne
koncentruja sie bardziej ogdlnie na naruszeniach w internecie (np. konwencja o cyberprzestepczosci).
Oprocz tego wiele procedur wzajemnej pomocy prawnej opracowano w czasach przed wynalezieniem
internetu, kiedy liczba wnioskow stanowita jedynie utamek dzisiejszej liczby wnioskow i nie dotyczyta ich
kwestia ulotnego charakteru dowodow elektronicznych.

Jedna z obaw wyrazanych czesto przez ekspertéow dotyczy opdéznien w realizacji lub odrzucenia
whioskéw o pomoc prawng z niespojnych powoddéw. Czasami sg one wynikiem braku precyzji
whnioskéw lub braku jasnosci co do zwigzku miedzy faktami przedstawionymi we wniosku
a wnioskowang pomocg; w innych przypadkach wynikajg z niskiej jakosci tlumaczenia. Jeden
z ekspertow wskazat rowniez, ze w niektérych przypadkach pewng role mogg odgrywaé réznice
kulturowe. Wedtug ekspertow, z ktorymi przeprowadzono konsultacje, ograniczone zasoby ludzkie we
wilasciwych organach wymiaru sprawiedliwosci rowniez mogg mie¢ wplyw na wspodtprace
miedzynarodowg. W niektérych krajach prokuratorzy mogg decydowaé, w ktorych sprawach nalezy
wszczgé postepowanie karne, w celu oszczedzania zasobow, natomiast eksperci z niektérych krajow
zauwazyli, ze mogg oni powstrzymac sie od prowadzenia spraw wymagajgcych formalnej wspotpracy
miedzynarodowej, poniewaz mogg by¢ one dluzsze i bardziej ztozone. Wspomniano réwniez
o nieodpowiednich srodkach technicznych (np. sprzet do wideokonferencji) oraz barierach
jezykowych.

Na szczeblu miedzynarodowym prowadzone sg juz dziatania na rzecz usprawnienia formalnej procedury
wzajemnej pomocy prawnej, aby unikng¢ opdznien w uzyskiwaniu informacji elektronicznych majacych
zasadnicze znaczenie dla prowadzenia dochodzen w sprawie naruszenia praw wiasnosci intelektualnej
online. Na przyktad w marcu 2018 r. Stany Zjednoczone Ameryki przyjety ustawe uscislajgcg zgodne
z prawem zagraniczne wykorzystanie danych (CLOUD), ktéra zezwala na zawieranie uméw dwustronnych
miedzy USA a zaufanymi partnerami zagranicznymi, ktére umozliwig organom $cigania z odpowiednim
upowaznieniem sgdu kierowanie sie bezposrednio do firm technologicznych z siedzibg w innym panstwie
w celu uzyskania dostepu do danych elektronicznych, zamiast przechodzi¢ przez bardziej czasochtonny
proces na podstawie traktatu o pomocy prawnej. Chociaz Rada UE przyjeta mandat upowazniajgcy
Komisje UE do prowadzenia negocjacji w sprawie umowy z USA dotyczgcej ustawy CLOUD we
wrzesniu 2019 r., wedtug stanu na dzieh niniejszej analizy nie osiggnieto jeszcze dwustronnego
porozumienia miedzy USA a UE na podstawie ustawy CLOUD.

W UE niedawno opracowane instrumenty przyczynity sie w znacznym stopniu do uproszczenia
i przyspieszenia procesu otrzymywania informacji i dowodow w odpowiedzi na oficjalne wnioski
0 wzajemng pomoc prawng w sprawach karnych (takie jak europejski nakaz dochodzeniowy i europejski
nakaz aresztowania).

Jezeli chodzi o wspotprace miedzynarodowg w sprawach z zakresu witasnos$ci intelektualnej w sprawach
cywilnych, UE dysponuje narzedziami prawnymi umozliwiajgcymi uzyskiwanie dowoddéw (np.
rozporzadzenie (WE) nr 1206/2001), doreczanie dokumentow i dokumentéw sgdowych (np.
rozporzgdzenie (WE) nr 1393/2007) oraz uznawanie orzeczen zagranicznych (np. rozporzadzenie
Bruksela I), ktére sg szeroko i skutecznie stosowane, jednak w ograniczonym zakresie wykorzystuje sie
inne dostepne narzedzia UE, takie jak rozporzadzenie (UE) nr 655/2014 ustanawiajgce procedure
europejskiego nakazu zabezpieczenia na rachunku bankowym w celu utatwienia transgranicznego
dochodzenia wierzytelnosci w tym kontekscie.

Ponadto istnienie sieci wyspecjalizowanych praktykéw jest powszechnie uznawane za niezwykle wazne
dla wspierania miedzynarodowej wspotpracy formalnej i nieformalnej poprzez umozliwienie
bezposredniego kontaktu, wymiany wiedzy specjalistycznej i szybkiej wymiany informacji. Sieci zwykle
majg jednak charakter regionalny, z dysproporcjami miedzy regionami i niekoniecznie obejmujg wszystkie
obszary (cywilne, administracyjne, karne) ani nie uwzgledniajg specyfiki internetu.
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