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Context

In 2018, Oficiul Uniunii Europene pentru Proprietate Intelectuald (EUIPO), prin intermediul
Observatorului European al incélcarilor Drepturilor de Proprietate Intelectuald, a comandat un studiu
de cercetare privind infractionalitatea legata de serviciile IPTV in Europa. Scopul studiului a fost sa
sporeasca nivelul de intelegere a modului in care se furnizeaza servicii ilegale de televiziune prin
protocol internet (IPTV) si a modului in care functioneaza modelele de afaceri din jurul acestui
fenomen, oferind astfel o baza pentru identificarea ulterioara a unor posibile raspunsuri pentru
abordarea mai eficace a provocarii reprezentate de acest fenomen.

Studiul a fost comandat Centrului pentru Politica si Managementul Proprietatii Intelectuale (CIPPM)
al Universitatii Bournemouth, care a format o echipa de cercetatori in domeniul dreptului, al
economiei si al informaticii (*). Echipa de cercetare a fost asistatd de un grup de experti din care au
facut parte titulari de drepturi, reprezentanti ai autoritdtilor de aplicare a legii, autoritati de
reglementare, grupuri ale societatii civile si companii de securitate digitala (?).

Prezentul raport este realizat sub forma unui studiu interdisciplinar care trece in revista aspectele
juridice, tehnice si economice ale serviciilor IPTV ilegale. Este primul studiu important care
examineaza literatura de specialitate existenta, cadrul legislativ si jurisprudenta din UE si ofera o
analiza structurala a modelelor de afaceri existente din punctul de vedere al furnizarii neautorizate
de continut TV pe internet. Tn plus, studiul prezinta primele rezultate ale evaluérii amplorii serviciilor
IPTV ilegale din UE din punctul de vedere al utilizatorilor activi si al veniturilor ilegale obtinute din
activitati care incalca drepturi de proprietate intelectuala.

Metodologie si date

Studiile existente (*) care isi propun sa cuantifice amploarea si impactul economic al serviciilor IPTV
ilegale mentioneaza la unison o tendinta crescatoare de proliferare a serviciilor IPTV neautorizate
pe pietele lumii (*). Prezentul raport a fost realizat pentru a estima numarul de persoane implicate in

(*) Echipa de cercetare a Universitatii Bournemouth a fost condusa de prof. Maurizio Borghi si formatad din prof. Vasilis
Katos, dr. Antanina Garanasvili si dr. Marcella Favale in calitate de investigatori principali, precum si din prof. Dinusha
Mendis, dna Dimitra Poutouri si dl Dimitris Mallis in calitate de co-investigatori.

(3) Din grupul de experti au facut parte Bogdan Ciinaru (Europol), Tim Cooper (Premier League), Richard Crisp (BT),
Callum Cryer (UK IPO), Mattia Epifani (Re@lity Net), Matteo Feraboli (Sky lItalia), Jose Luiz Gomez (Politia Spaniola),
Gabor Ivanics (Eurojust), Jerry Gee (Kudelski-Nagra), Phillip Davies (Sky UK), Robert Kiessling (Sky UK), George Kyne
(An Garda Siochana), David Lowe (Oficiul pentru Proprietate Intelectuala din UK), Yuliya Morenets (TAC International),
Mark Mulready (Irdeto), Marco Musumeci (UNICRI), Mathilde Persuy (Hadopi), Marco Signorelli (DCP), Laura Vilches
(Liga Spaniei), Alessandro Rossetti (SoftStrategy), Kevin Taylor (Comcast), Lars Underbjerg (Nordic Content Protection),
Didier Wang (Hadopi).

(®) Unitatea pentru securitate ciberneticd a Kudelski Group (2016), Hadopi (2018), Nordic Content Protection (2017),
Sandvine (2017), The Industry Trust (2016).

(%) Vezi anexa | de mai jos.
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consumul de servicii IPTV neautorizate, precum si pentru a evalua veniturile potentiale generate de
furnizorii de servicii IPTV cu incalcarea drepturilor de autor. Estimarea cantitativa se bazeaza pe
surse oficiale si armonizate de date, pentru a asigura comparabilitatea deplind a estimarilor
raportate de diversele state membre ale UE. Cand a fost posibil, s-au utilizat datele oficiale ale
anchetei Eurostat privind gospodariile. Prezentul studiu beneficiaza, de asemenea, de cooperarea
cu partile interesate ale Observatorului EUIPO si se bazeaza pe date si cunostinte impartasite de
experti Tn conditiile de pe piata serviciilor IPTV.

Modelele de afaceri de pe piata servicilor IPTV neautorizate sunt definite in conformitate cu
metodologia elaboratda de EUIPO in ,Cercetarea privind modelele de afaceri online care incalca
drepturi de proprietate intelectuald” (°). Analiza ecosistemului format din modelele de afaceri ale
serviciilor IPTV ilegale din Europa cuprinde cadrul legislativ aplicabil si jurisprudenta semnificativa.

Analiza cadrului legislativ a fost sprijinitda de un sondaj realizat in cele 28 de state membre ale UE.
Pe baza analizei preliminare a acquis-ului comunitar privind protectia transmisiilor TV prin drepturi
de autor, s-a realizat un sondaj privind legislatia si jurisprudenta relevanta a statelor membre prin
intermediul unui chestionar adresat corespondentilor nationali. Sondajul a permis culegerea de
jurisprudenta privind serviciile IPTV ilegale, atat din proceduri civile, cat si penale, precum si
identificarea nuantelor legislatiei aplicabile in diversele jurisdictii nationale.

Analiza cadrului legislativ

Legislatia Uniunii Europene prevede o protectie ampla impotriva difuzarii neautorizate a transmisiilor
TV pe internet, acoperind o gama larga de activitati. Retransmiterea pe internet a semnalului
transmis pe cale aerianad, prin satelit sau prin cablu, inregistrarea in cloud a programelor TV,
conectarea prin hyperlinkuri la live streaming prin dispozitive TV inteligente si indexarea
hyperlinkurilor constituie acte de ,comunicare publica” in conformitate cu articolul 3 din Directiva
privind societatea informationald. Nu toate drepturile asociate transmisiilor TV sunt insa protejate in
acelasi mod in intreaga Uniune Europeana. Drepturile asupra continutului incorporat in transmisiile
TV sunt protejate impotriva streamingului live si la cerere. In schimb, drepturile radiodifuzorilor
asupra semnalului de emisie se aplica numai pentru streamingul (sau descarcarea) la cerere al
fixarilor transmisiilor. Doar sapte state membre (Austria, Republica Ceha, Danemarca, Finlanda,
Romania, Suedia si Regatul Unit) extind drepturile radiodifuzorilor si asupra streamingului live. in
plus, receptia semnalului TV prin dispozitive de streaming neautorizate este o incalcare a dreptului
de reproducere enuntat la articolul 2 din Directiva privind societatea informationala.

Desi continutul incorporat in transmisiile TV se bucura de un nivel ridicat de protectie impotriva
serviciilor IPTV ilegale, evenimentele sportive ca atare nu sunt protejate prin drepturi de autor in
conformitate cu legislatia UE. In schimb, inregistrarea audio-video de evenimente sportive
indeplineste cel mai probabil conditiile de existenta a drepturilor de autor, avand in vedere ,optiunile

(%) EUIPO, ,Cercetare privind modelele de afaceri online care incalca drepturi de proprietate intelectuala”: Etapa 1,
Crearea unei imagini de ansamblu asupra modelelor de afaceri online care incalca drepturi de proprietate intelectuala, iulie
2016.
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libere si creative” efectuate de realizatorul inregistrarii. De asemenea, lucrarile si alte elemente
incluse in mod normal in inregistrarea si transmiterea evenimentelor sportive (cum ar fi inregistrarea
fondului sonor, muzica originala si lucrarile grafice) sunt de natura sa atraga existenta drepturilor de
autor.

Tn acquis-ul comunitar se pastreaza o oarecare incertitudine cu privire la incadrarea retransmiterii
simultane a semnalului IPTV gratuit, inclusiv prin framing, si a transmiterii semnalului IPTV catre un
distribuitor de semnal prin introducere directa (direct injection) in categoria actelor de comunicare
publicd mentionate la articolul 3 din Directiva privind societatea informationala. Aceste doua scenarii
sunt mentionate in noua Directiva privind transmisiile online (2019/789), care va fi transpusa in
legislatia statelor membre pana in iunie 2021.

Analiza modelelor de afaceri care incalca drepturi de autor

Distributia de IPTV care incalca drepturi de autor prezinta o diversitate de modele si variaza de la
structuri comerciale mari si bine organizate pana la intreprinderi individuale. Desi furnizeaza acelasi
produs, si anume accesul la canale difuzate in direct (live streaming), furnizorii de servicii IPTV
ilegale difera in ceea ce priveste platforma pe care este disponibil accesul la IPTV, publicul tinta,
strategiile de stabilire a preturilor si alte elemente, cum ar fi produsele complementare (video la
cerere, vanzari de decodoare) si prezenta pe platformele de comunicare sociala. Incalcarea poate
incepe pur si simplu atunci cand un furnizor de continut fara licentad obtine in mod legal o transmisie
de la un distribuitor de continut sau de la un furnizor de continut si o pune la dispozitia tertilor,
incalcand astfel conditiile de utilizare. Acesti terti pot fi utilizatori finali si consumatori ai continutului
sau intermediari, caz in care se poate obtine profit Si prin revanzarea acestuia.

Evolutiile tehnologice, precum raspandirea difuzarii in banda larga si cresterea vitezei internetului,
nu faciliteaza doar accesul la sursele legale de IPTV, ci simplifica si accesul la cele ilicite. Atunci
cand se ia in considerare impactul serviciilor IPTV ilegale trebuie avute in vedere provocarile
tehnologice, ceea ce complica analiza. n pofida diversitatii mijloacelor de distributie, analiza arata
ca serviciile IPTV ilegale tind sa se grupeze in trei categorii largi de modele de afaceri:

e Modelul de tip ,abonament la servicii IPTV ilegale”, in cadrul caruia clientii au acces direct la
o serie de canale TV in urma abonarii si a platii unei taxe. Continutul IPTV este pus la
dispozitie pentru streaming direct pe site-uri ilegale sau prin aplicatii pentru dispozitivele
mobile. Acest model de afaceri se bazeaza pe vanzarea de abonamente la servicii IPTV
neautorizate catre consumatori, iar veniturile sunt generate prin plati lunare incasate de la
abonati.

e Modelul ,business-to-business”. Acest model de afaceri este orientat catre revanzarea
pachetelor de canale IPTV si facilitéti pentru realizarea unei revanzari ilegale a serviciilor
IPTV. El poate fi descris ca ,model business-to-business” sau ,en-gros”. Deseori este
combinat cu modelul de afaceri anterior, bazat pe vanzari directe de abonamente. In acest
caz, furnizorilor de servicii IPTV neautorizate le sunt garantate doua surse de venit: platile
lunare incasate de la consumatorii de servicii IPTV neautorizate si platile incasate de la
revanzatorii de servicii IPTV neautorizate.
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e Modelul ,portal de streaming”, in care sunt reunite si puse la dispozitia utilizatorilor finali
linkuri catre site-urile de streaming. Streamingul IPTV este oferit gratuit si deseori la o
calitate mai slaba comparativ cu site-urile de servicii IPTV pe baza de abonament. Deoarece
continutul de streaming este furnizat gratuit, furnizorii neautorizati genereaza venituri prin
surse indirecte, raspandind malware sau incasand plati de tipul ,platd per vizionare” sau
Lplata per click” din publicitate.

Interesant este faptul ca, potrivit rezultatelor analizei, furnizarea de servicii IPTV ilegale se bazeaza
in mod substantial pe acelasi ,ecosistem”, indiferent de modelele de afaceri folosite de autorii
incalcarilor. Ecosistemul este definit de interactiunea dintre mai multi actori, care corespund unei
anumite functii din cadrul furnizarii serviciului ilegal. Analiza a identificat 21 de actori, raspanditi in
patru straturi ale distributiei de continut: sursa continutului; reteaua de gazduire; furnizarea catre
utilizatorii finali si aplicatiile.

Analiza economica

Analiza economica se efectueaza pentru a estima doua elemente cheie:

o numarul de utilizatori care acceseaza continut IPTV neautorizat;
. veniturile generate de furnizorii de abonamente IPTV care incalca drepturi de autor.

Evaluarea s-a efectuat pentru intreaga piata a UE-28, precum si pentru fiecare stat membru.
Principalele constatari sunt urmatoarele:

3,6 % din europeni (13,7 milioane din populatia UE-28)
urmaresc prin streaming continut IPTV neautorizat

941,7 milioane EUR
Venituri ilegale generate de furnizorii de servicii IPTV cu incalcarea drepturilor de
autor in 2018

5,74 EUR
Suma medie cheltuita lunar de un singur utilizator pentru servicii IPTV ilegale

Nivelul consumului de servicii IPTV neautorizate difera mult de la un stat membru la altul. Statele
cele mai afectate de serviciile IPTV ilegale online sunt Tarile de Jos si Suedia, unde se estimeaza
ca aproape 9 % din populatie acceseaza servicii IPTV neautorizate. Roménia (0,7 %) si Bulgaria
(1,3 %) sunt cel mai putin afectate de serviciile IPTV ilegale.

Atunci cand se evalueaza veniturile ilegale, devine evident ca marimea pietei ca populatie totala
este un factor important. Utilizatorii din doar trei tari — Regatul Unit, Franta si Germania — cheltuiesc,
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in medie, 532,4 milioane EUR, adica 57 % din veniturile totale realizate de furnizorii de abonamente
IPTV neautorizate.

Cheltuielile medii ale unui singur utilizator pentru servicii IPTV neautorizate variaza semnificativ de
la o tara UE la alta. Consumatorii din state ca Finlanda, Tarile de Jos si Franta sunt dispusi sa
plateascad mai mult de 6 EUR pe luna pentru a urmari continut IPTV neautorizat. In schimb, in
Slovacia, Ungaria si Polonia tendinta este sa se cheltuiasca doar 2,5 EUR pe luna. Este evident ca
consumatorii diferd nu doar prin masura in care sunt dispusi sa incalce legea, ci si prin
disponibilitatea de a plati pentru a accesa continut IPTV ilegal. Cand se definesc diversele niveluri
de preturi ale serviciilor IPTV ilegale, trebuie luati in considerare numerosi factori, printre care rata
pirateriei online, perceptia asupra incalcarii, venitul mediu si preturile percepute pentru accesarea
continutului IPTV din surse legale.
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Asigurarea respectarii drepturilor si analiza jurisprudentei

Titularii de drepturi pot beneficia de masuri de executare atat civile, cat si penale. Masurile civile
vizeaza atat autorii directi ai incalcarilor, cat si intermediarii, inclusiv intermediarii ale caror servicii
au fost folosite pentru a comite o incalcare. De exemplu, pot fi solicitate ordine de interdictie
impotriva furnizorilor de acces la internet pentru a stopa incalcarile legate de serviciile IPTV; printre
acestea se numara, cel putin in unele state membre, ordine de Tncetare a transmiterii in direct (live
blocking injunction), care blocheaza accesul la serverele de streaming Tn timpul difuzarii unui anumit
eveniment sau a unei serii de evenimente. Astfel de ordine pot avea si scopul de a preveni
incalcarile viitoare, sub rezerva proportionalitatii. In plus, intermediarii de internet pot primi ordine de
divulgare a informatiilor despre autorii incalcarilor; in schimb, divulgarea de informatii despre
utilizatorii finali ai serviciilor IPTV ilegale poate sa nu fie compatibila cu legislatia UE privind protectia
datelor.

Tn toate statele membre ale UE sunt disponibile si masuri penale impotriva celor care comit incalcari
legate de IPTV la scara comerciald. Jurisprudenta din statele membre prezintd exemple
semnificative de urmariri penale impotriva persoanelor implicate in furnizarea de servicii IPTV
ilegale. Tn unele cazuri, pentru autorii unor astfel de incalcari s-au pronuntat pedepse cu inchisoarea
pe termen lung.

Concluzii si perspective

Studiul de fata contribuie la intelegerea fenomenului serviciilor IPTV ilegale prin efectuarea unei
analize interdisciplinare cuprinzatoare a acestei probleme. Prezentul raport reuneste perspectivele
juridice, economice si tehnologice pentru a realiza o analiza a ecosistemului serviciilor IPTV ilegale.
In plus, studiul oferd prima evaluare cantitativd a amplorii serviciilor IPTV ilegale din UE din punctul
de vedere al utilizatorilor activi si al veniturilor generate de astfel de activitati ilegale.

Principalele constatari ale acestui raport confirma prevalenta notabila a activitatilor IPTV ilegale in
toate tarile UE. Situatia din statele membre nu este uniforma, intrucat existda numerosi factori care
diferd, cum ar fi ratele incalcarilor online, perceptile asupra proprietatii intelectuale si cererea
generala de servicii IPTV. La nivelul UE-28, un procent relevant, de 3,6 % din populatie, este
angajat intr-un consum de servicii IPTV neautorizate. Acesti utilizatori genereaza venituri ilegale de
aproape 1 miliard EUR pentru furnizorii de servicii IPTV care incalca drepturile de autor. Analiza
legislativa si tehnica confirma ca firmele si guvernele se confruntd cu multiple provocari in lupta
Tmpotriva serviciilor IPTV ilegale.
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