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Ta ocena ogrozenosti je izdelana v partnerstvu med Europolom in Uradom Evropske unije za intelektualno
lastnino (EUIPO) in je namenjena seznanjanju oblikovalcev politik, organov kazenskega pregona in javnosti
na splo$no z najnovejSimi trendi in trenutnim vplivom kaznivih dejanj na podrocju intelektualne lastnine v EU.
Porocilo obravnava ponarejanje in piratstvo, ki zadevata EU, in vkljuCuje oceno ogroZenosti, ki jo
predstavljata ponarejanje in piratstvo v vec proizvodnih sektorjih, in medsektorske dejavnike, ki vplivajo na
kazenskopravno podrocje. Temelji na dveh ze izdelanih skupnih porocilih o razmerah, ki sta bili objavljeni
leta 2015 in 2017.

Ponarejeno in piratsko blago bi lahko predstavljalo kar 6,8 % uvoza EU, kar znaSa 121 milijard EUR. V
zadnjih letih se je ta znesek znatno povecal. Letno Stevilo zadrZzanj ponarejenega blaga, ki jih izvedejo
carinski organi v EU, se je od leta 2013 postopoma zmanjSevalo, Ceprav sta se Stevilo zasezenih predmetov
in njihova ocenjena vrednost zmanjSevala poCasneje, pri ¢emer je bil leta 2015 in 2016 opazen zacasen
porast. Ta rahlo padajocCi trend ne kaze trajnega povecanja ucinkovitosti operacij, kar je razvidno iz Stevila
zasezenih predmetov in njihove vrednosti v posameznem primeru ali postopku. Vecina ponarejenih
predmetov Se vedno prihaja s Kitajske, doloCene kategorije izdelkov pa prihajajo tudi iz drugih drzav.

Ponarejevalci pogosto uporabljajo zapletene trgovske poti za prevoz blaga iz drzave proizvodnje na ciljne
trge. Ceprav se posilike ponarejenega blaga v EU $e vedno ve&inoma prevazajo v razsutem stanju s tovornim
prometom, se je v zadnjih letih mo&no povecalo Stevilo hitrih prevozov. Ta moc¢na rast trgovine z majhnimi
paketi je povezana z rastjo spletnih trznic, ki prodajajo ponarejeno blago. Nove kopenske poti, ki so se odprle
v zadnjih letih, zlasti naraS€ajoce Stevilo zZelezniskih povezav med Kitajsko in EU, ponarejevalcem ponujajo
moznost razsiritve poti in nacinov prevoza.

Prihod boljSe tehnologije je mocno vplival na naravo in obseg ponarejanja. Ponarejevalci izkoriScajo
obstojeCe in novo nastajajoCe platforme, na katerih je lazje oglasevati, prodajati in distribuirati ponarejeno in
piratsko blago vedno vecjemu Stevilu potroSnikov. To poveCanje prodaje ponarejenega blaga prek spletnih
trznic ni nov, temvec trajen trend. V zadnjih letih se pojavljajo zlasti trznice v druzbenih medijih kot klju¢na
platforma, s katere lahko ponarejevalci dostopajo do velikega Stevila potroSnikov s splodno majhnim
tveganjem, da bi jih odkrili organi kazenskega pregona. Trgovina s ponarejenim in piratskim blagom na
temnem omrezju je Se vedno razmeroma redek pojav.

Kazniva dejanja na podrocju intelektualne lastnine imajo velike gospodarske posledice, saj zakonita podjetja
prikrajSajo za prihodke, vlade pa za prihodke od davkov. Ponarejeno blago ima lahko poleg gospodarske
Skode tudi resen vpliv na zdravje in varnost potroSnikov ter Skodljive posledice za okolje. V zadnjih letih se
ponareja vedno vec€ blaga. Poleg tradicionalnih luksuznih izdelkov se ponarejevalci usmerjajo na Siroko paleto
izdelkov za vsakdanjo uporabo. Ti vkljuCujejo kozmetiCne izdelke, elektronske komponente, Zivila in pijaco,
pesticide, farmacevtske izdelke, tobacne izdelke, igrace in dele vozil.
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Kategorija blaga, ki se vse bolj ponareja, je elektronika. Pogosti primeri so mobilni telefoni in deli, zlasti
polnilci in racunalniSka oprema. Ti se pogosto prodajajo prek spleta in se poSiljajo neposredno iz razlicnih
azijskih drzav potroSnikom v EU. V zadnjih letih je bilo odkrito tudi veliko Stevilo primerov ponarejenih
polprevodnikov. Ker se to blago obi€ajno uporablja v prevoznem sektorju, pa tudi v bolniSnicah kot del
kirurSkih instrumentov, predstavlja veliko nevarnost za zdravje in varnost.

Zelo priljubljeni izdelki za ponarejevalce ostajajo zivila in pijaca, pri ¢emer se EU nenehno pojavlja kot glavni
cilini trg ponarejenih Zivil in pijace. Odkriti ponarejeni Zivilski izdelki vklju€ujejo mleko v prahu za dojencke,
jusno osnovo v kockah, sir, kavo, olivno olje in testenine. Mnogi od teh izdelkov so bili najdeni v trgovinah in
supermarketih, kar kaze na to, da prodrejo tudi v zakonito dobavno verigo. Ker je ponarejeno blago skoraj
vedno slabSe kakovosti in je proizvedeno v nehigienskem okolju, lahko predstavlja resno tveganje za zdravje
in dobro pocutje potrodnikov. V nekaterih primerih so v ponarejenih Zivilih nasli celo nevarne oziroma tvegane
sestavine. Poleg ponarejenih Zzivil in pijaCe organi kazenskega pregona redno odkrivajo tudi druge vrste
ponarejenega blaga, kar kaze na to, da organizirane kriminalne zdruzbe pogosto sodelujejo pri trgovanju z
vedno SirSo paleto razlicnega ponarejenega blaga. Na sploSno se zdi, da je pri ponarejanju Zivil prisotna
splosSna profesionalizacija organiziranih kriminalnih zdruzb.

Poleg Zivil predstavljajo precej$nje tveganje za potro$nike EU ponarejene alkoholne pijade. Zgane pijace in
vino so Se posebej priljublieno blago, ki ga ponarejajo organizirane kriminalne zdruzbe. Pogosto polnijo
poceni vino v steklenice s ponarejenimi nalepkami za drago vino, vC€asih celo dodajajo Cisti alkohol v
ponarejene zgane pijae. Proizvodne metode so v zadnjih letih vse bolj dovrSene. Nekatere organizirane
kriminalne zdruzbe upravljajo lastne proizvodne linije, vklju¢no s pakiranjem in oznacevanjem izdelkov, drug
nacin pa je uporaba zakonitih proizvodnih linij en dan na teden ali mesec za proizvodnjo ponaredkov.

Med najbolj priljubljenimi kategorijami izdelkov za ponarejanje (ki jih Se vedno najpogosteje odkrijejo) so
obi¢ajno luksuzni izdelki, oblacila in modni dodatki. To je predvsem posledica velikega Stevila majhnih
naroCil prek interneta, ki se nato poSiljajo prek postnih ali kurirskih storitev. Hkrati je mogoce opaziti, da se
poveluje proizvodnja ponarejenih oblacil v EU, in sicer organizirane kriminalne zdruzbe dajejo ponarejene
etikete na uvoZena oblacdila brez blagovne znamke. Tako zmanjSajo tveganje za odkritie med poSiljanjem
oblacil.

Danes med najbolj regulirane izdelke na svetu spadajo pesticidi, zato ni presenetljivo, da se v EU trguje s
Stevilnimi ponaredki. PrecejSnje poveCanje Stevila zasegov v zadnjih letih kaze na povecanje tezave in
ozave&Cenosti industrije in pristojnih organov. Pristojni organi teh izdelkov obi¢ajno ne pregledajo in ne
odobrijo, zato lahko vsebujejo manj aktivne ali bolj strupene sestavine. Te lahko unicijo pridelke in polja in
resno ogrozijo zdravje kmetov in potroSnikov. Organizirane kriminalne zdruzbe, ki se ukvarjajo s
ponarejanjem pesticidov, prodajajo svoje izdelke tako, da na izdelek namestijo laZne etikete znamke ali
uporabljajo etikete v jezikih, ki niso jeziki EU, pri ¢emer pogosto zlorabljajo sistem vzporedne trgovine. V vse
vec€jem Stevilu primerov uvaZajo le sestavine in nato v EU izdelajo ponarejene pesticide.

Vse vecjo groZnjo za EU, ki zadeva Stevilne drZzave €lanice, predstavljajo ponarejeni farmacevtski izdelki.
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Ponarejevalci ponarejajo Siroko paleto vse razlicnejSih zdravil. Med najpogosteje ponarejenimi zdravili so
obi¢ajno zdravila za erektilno disfunkcijo, vedno ve¢ pa je odkritih ponarejenih sredstev za povecanje
ucCinkovitosti, kot so anaboli¢ni steroidi in pozivila. Ti farmacevtski izdelki imajo lahko resne posledice za
zdravje potrodnikov. Se posebej zaskrbljujoce je vedno pogostej$e odkrivanje ponarejenih zdravil za
zdravljenje hudih bolezni in vedno vecje Stevilo primerov, ki vplivajo na zakonito dobavno verigo.

Organizirane kriminalne zdruzbe lahko proizvajajo ponarejene farmacevtske izdelke v skrivnih laboratorijih,
uvazajo ponarejena zdravila ali prodajajo nezakonito preusmerjena zdravila, tako da ponaredijo blagovno
znamko in pakiranje. Kar zadeva proizvodnjo, se lahko zdravila in pakiranje izdelujejo na enem mestu ali ve¢
mestih ali pa jih celo izdelujejo lo€ene organizirane kriminalne zdruzbe. Nekatere organizirane kriminalne
zdruzbe, ki proizvajajo ponarejene farmaceviske izdelke, proizvajajo tudi razlicne vrste sinteti¢nih drog.
Ponarejevalci delujejo vedno bolj dovrSeno, saj zaposlujejo visoko usposobljene delavce in ustanavljajo
lastne proizvodne linije. Vse vecje Stevilo ponarejenih farmacevtskih izdelkov se odkrije v majhnih paketih, ki
so posledica nenehnega porasta neodobrenih in nereguliranih spletnih lekarn.

Rast interneta nudi ponarejevalcem edinstveno priloznost, da se vkljuc€ijo v piratstvo, prodajo in distribucijo
neodobrenih knjig, iger, filmov in glasbe. Ta nezakonita digitalna vsebina se razSirja prek portalov BitTorrent
in omrezZij za neposredno izmenjavo datotek, vse pogosteje pa tudi prek spletnih platform za shranjevanje
vsebin tretjih strani (t. i. ,cyberlockers®). Lastniki teh platform ustvarjajo dobicek z digitalnimi oglasi, ki pogosto
vklju€ujejo glavne oglase vecjih blagovnih znamk. V Stevilnih primerih se ta spletiS€¢a uporabljajo tudi za lazno
predstavljanje potrodnikom ali za Sirjenje zlonamerne programske opreme. V zadnjih letih se je povecalo tudi
Stevilo odkritih primerov nezakonite uporabe tehnologije televizije prek internetnega protokola (IPTV). V
mnogih od teh primerov so strezniki v drugih drzavah, kot se prodajajo naro€nine, zato je za organe
kazenskega pregona bistveno teZje odkrivati storilce kaznivih dejanj.

Ze $tiri leta zapored se zmanjSuje $tevilo odkritih ponarejenih tobaénih izdelkov, veginoma cigaret. Kljub
temu so bile cigarete v letu 2017 Se vedno na tretiem mestu najpogosteje odkritih ponarejenih izdelkov.
Medtem ko se je Stevilo odkritih uvozenih ponarejenih cigaret v zadnjih nekaj letih zmanjSalo, se je
proizvodnja ponarejenih cigaret v EU znatno poveCala. Te nezakonite tovarne postajajo vse bolj dovrSene in
sodobne in lahko dnevno proizvedejo do dva milijona cigaret. Zdi se, da so intenzivne dejavnosti kazenskega
pregona v vzhodnoevropskih drzavah razprsSile lokacije nezakonitih obratov za proizvodnjo tobacnih izdelkov
v EU. Ceprav se veéina ponarejenih cigaret $e vedno prodaja na ulici, je pridlo do porasta spletnega trgovanja
in posiljanja majhnih paketov.

V zadnjih letih se je znatno povecalo tudi Stevilo odkritih ponarejenih delov vozil. Ponarejevalci proizvajajo
Siroko paleto razlicnih avtomobilskih delov, vkljuéno z zavornimi plos€icami, zraCnimi blazinami in filtri.
Povecanje Stevila ponarejenih avtomobilskih delov temelji na rasti spletnega trgovanja s temi izdelki. Vecina
tega blaga ni skladna s priznanimi varnostnimi standardi, kar lahko povzroCi okvare vozil s smrtnim izidom.
Poleg avtomobilskih delov so bila odkrita tudi ponarejena cestna kolesa viSjega cenovnega razreda in deli za
kolesa, kot so Celade.

Trg ponarejenega blaga je Se vedno zelo donosen in nudi storilcem kaznivih dejanj priloznost, da ustvarjajo
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ogromne dobicke ob nizkem tveganju. Vecino kaznivih dejanj, ki vkljuCujejo ponarejanje, nedvomno izvajajo
organizirane kriminalne zdruzbe, in zdi se, da so te skupine na sploSno profesionalizirane. Na trgu EU je na
voljo vse vec razlicnih vrst ponarejenega in piratskega blaga, od luksuznega blaga do obi¢ajnih predmetov za
vsakdanjo uporabo. Poleg gospodarske Skode lahko veliko teh predmetov pomeni resno groznjo za okolje ter
zdravje in varnost potro3nikov, kar jasno dokazuje, da si je treba moc¢no prizadevati za odpravo teh kaznivih
dejan;.
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