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Rezuméjums

Saturs, par ko ir aizdomas, ka ar to parkapj autortiesibas, ir bitisks intelektuala 1pasuma tiesibu
parkapums. Ir dazas timek|a vietnes, kuras publiski kopigo Sadu saturu, dazkart pat bez maksas
un bez jebkadas registracijas. Kopa ar $o saturu timek|a vietnés parasti izplata arT dazada veida
launprogrammatdras un potenciali nevélamas programmas (PNP), kas vilina lietotajus lejupieladét
un atvért Sos failus. Saja pétijuma sniegts parskats par visjaunakajiem launprogrammatdru un
PNP piemériem, kas atrasti timekla vietnés, par kuram ir aizdomas, ka ar tam parkapj
autortiesibas. Sajas programmas izmanto maldinoSus panémienus un socidlo inZenieriju,
pieméram, tukdu spé€lu instaleSanu un Skietami “lietderigas” programmatdras, lai izmanitu no
lietotajiem konfidencialu informaciju. Pétljuma laika tika atklatas dazddas PNP, pieméram, ka
“lietderigas” programmatdras, neisti spélu instalétaji un klienti video straumésanas platformam. Ne
vienmeér $adas programmatiras tieSa veida apdraud lietotaja programmatiras vai iekartas. Tomeér,
izmantojot inZenierijas trikus, lietotaju var parliecinat atklat konfidencialu personas informaciju vai
maksajumu karsSu datus. Turklat var tikt citam personam nopludinata informacija par pasu datoru
bez neparprotamas lietotaja piekriSanas.

Pétniecibas grupa

Pétniecibas grupas dalibnieki: Apvienoto Naciju Organizacijas Starpregionala noziedzibas un
tieslietu pétniecibas institdta (UNICRI) programmas vaditdja Francesca Bosco un Norvégijas
Zinatnes un tehnologiju universitates Informacijas tehnologiju un elektrotehnikas fakultates
Informacijas drosibas un sakaru tehnologiju katedras (Digitalas tiesu ekspertizes grupas)
informacijas drosibas doktorants Andrii Shalaginov.

Saistibu atruna

Saja konteksta ir jauzsver, ka &7 pétljuma vienigais mérkis bija noteikt tadu pétijuma laika
konstatéto |aunprogrammatiru un PNP tehnisko raksturojumu, ar kadam varétu saskarties
interneta lietotdji, kuri meklé saturu, par ko ir aizdomas, ka ar to parkapj autortiesibas.
Dokumentétie Jaunprogrammatiru un PNP paraugi nav uzskatami par pilnigiem, ka art 81 pétijuma
(vai ta rezultatu) meérkis nebija novértét visparigas iesp€jas vai draudus inficéties ar
launprogrammatdram un PNP, ar ko saskartos interneta lietotajs, kur§ meklé materialus, par ko ir
aizdomas, ka ar tiem parkapj autortiesibas.
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PriekSvards

Dazados veidos var finansét darbibas interneta, par kuram ir aizdomas, ka ar tam parkapj
autortiesibas, tostarp ar abonéSanas maksam, ziedojumiem, maksajumiem par
papildpakalpojumiem un ienakumiem no tieSsaistes reklamam interneta.

Tomeér ne visi finanséSanas veidi ir tik nekaitigi ka iepriekSminétie piemeéri. Jau daudzus gadus
launprogrammataru infekciju un cita veida potenciali nevélamu programmu (PNP) izplatiS8anai ir
bijusi batiska nozime saistiba ar tadu darbibu interneta finansé8anu, par kuram ir aizdomas, ka ar
tam parkapj autortiesibas.

Parastie interneta lietotaji sak apzinaties inficéSanas riskus, kas rodas, piekl|tstot timekla vietném
vai mobilajam lietotném, par kuram ir aizdomas, ka ar tam parkapj autortiesibas.

EUIPO 2015. gada IT Jauniedu rezultatu parskata bija redzams, ka 52 % jaunieSu uzskata, ka,
pieklustot tieSsaistes saturam, droSiba interneta ir svariga. Kopuma 78 % jaunieSu apgalvoja, ka
vini bltu padomajusi divreiz, ja bGtu zinajusi par risku, ka datoru vai iekartu var inficét virusi vai
launprogrammatiras. Kopuma 84 % apgalvoja, ka vini batu padomajusi divreiz, ja batu zinajusi par
risku, ka var tikt nozagti vinu kreditkarSu dati.

Saja pétijuma birojs bija noteicis tehniski loti sarezgitu uzdevumu, proti, identificét un dokumentét
launprogrammatiru un PNP paraugus, ar ko varétu sastapties interneta lietotaji, cenSoties piek|at
popularam piratiskam filmam, mazikai, videospélém un televizijas raidijjumiem.

Saja kontekstd ir jauzsver, ka $a pétijuma vienigais mérkis bija noteikt tddu pétijuma laika
konstatéto launprogrammatiru un PNP tehniskos raksturlielumus, ar kuram varétu saskarties
interneta lietotdji, kuri meklé saturu, par ko ir aizdomas, ka ar to parkapj autortiesibas.
Dokumentétie launprogrammattru un PNP paraugi nav uzskatami par pilnigiem, ka art St pétijuma
(vai ta rezultatu) meérkis nebija novértét visparigo iespéju vai draudus inficéties ar
launprogrammatdram un PNP, ar ko saskartos interneta lietotajs, kur§ meklé materialus, par ko ir
aizdomas, ka ar tiem parkapj autortiesibas.

Pétljumu veica vairakos posmos cieSa sadarbiba ar Eiropola Eiropas Kibernoziedzibas
apkaro$anas centru (EC3).

legiitie rezultati atklaj dazadus |aunprogrammatidru un PNP draudus, ar ko interneta lietotajs var
sastapties, mekléjot saturu, par ko ir aizdomas, ka ar to parkapj autortiesibas. Vairumu
dokumentéto launprogrammattru un PNP var raksturot k& “Trojas zirgus” vai citas nevélamas
programmatiras, kas spéj iegit nesankcionétu piekluvi interneta lietotdju personas datiem. Sie
pieméri bUs svarigi un interesanti ne tikai tiem, kuriem pieder intelektuala fpaSuma tiesibas, bet art
tiestbaizsardzibas iestadém, ka arT patérétajiem, kuri raiz€jas par to, ka vinu personas datiem var
piek|Gt bez vinu at|laujas, kas ir ne mazak svarigi.
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Kopsavilkums

Saja pétijuma ir sniegts parskats par visjaunakajiem |aunprogrammatiru un potenciali nevélamu
programmu (PNP) piemériem, kas atrasti timek|a vietnés, par kuram ir aizdomas, ka ar tam
parkapj autortiesibas. Sajas programmas izmanto maldinodus panémienus un socialo inZenieriju,
pieméram, tukdu spé€lu instaleSanu un Skietami “lietderigas” programmatdras, lai izmanitu no
lietotajiem konfidencialu informaciju.

ST pétijuma mérkis ir atklat un dokumentét |aunprogrammatiras vai citadi nevélamas
programmatdras, kas izplatas noteiktas timekla vietnés, par kuram ir aizdomas, ka ar tam parkapj
autortiesibas, ka ari sistematizét atrastos paraugus saskana ar dazadu launprogrammatdru
taksonomijam. Saja konteksta ir jauzsver, ka $a pétijuma vienigais mérkis bija noteikt tadu
pétijuma laika konstatéto |[aunprogrammatiru un PNP tehnisko raksturojumu, ar kuram varétu
saskarties interneta lietotaji, kuri meklé saturu, par ko ir aizdomas, ka ar to parkapj autortiesibas.
Dokumentétie launprogrammatiru un PNP paraugi nav uzskatami par pilnigiem, ka art $a pétijuma
(vai ta rezultatu) meérkis nebija novértét visparigo iesp€ju vai draudus inficéties ar
launprogrammatdram un PNP, ar ko saskartos interneta lietotajs, kur§ meklé materialus, par ko ir
aizdomas, ka ar tiem parkapj autortiesibas. ST pétijuma izpratné TV raidijumi, filmas, mizika un
videospéles ir uzskatamas par saturu, kas aizsargats ar autortiesibam.

Pétijuma rezultati

Saturs, par ko ir aizdomas, ka ar to parkapj autortiesibas, ir batisks intelektuala Tpasuma tiesibu
parkapums. Ir daZas timekl|a vietnes, kuras publiski kopigo Sadu saturu, dazkart pat bez maksas
un bez jebkadas registracijas. Kopa ar $adu saturu timek|a vietnes parasti izplata arT dazada veida
launprogrammatiras un PNP, kas vilina lietotajus lejupieladét un atvért $adus failus. Timekla
vietnu identificéSanas laika, balstoties uz Alexa Top 500 vértéjumu, ne tikai simuléja vidusméra
lietotdja mekléSanu, izmantojot visiem labi zinamas meklétajprogrammas Google, Yahoo un Bing,
bet arT atklaja, ka timekla vietnu kopas laika starp abam pétijuma kartam bija mainijusas. So
izmainu célonis, iesp&jams, ir tas, ka meklétajprogrammas censas izdzést saites uz timekl|a
vietném, par kuram ir aizdomas, ka ar tam parkapj autortiesibas, bet to vietad turpina paradities
jaunas aizdomigas timekla vietnes. Saistiba ar timekla vietnu identificeSanu tika izdarits
interesants atklajums saistiba ar faktu, ka lielaka dala timekla vietnu tiek mitinatas ASV vai art tam
ir doména nosaukumi saistiba ar mitinasanu Saja valsti. Savukart tikai nedaudz no tam atrodas
ES serveros. Turklat .com un .net ir augstaka limena doménu nosaukumi, ko visbiezak izmanto
timekla vietnés, par kuram ir aizdomas, ka ar tam parkapj autortiesibas. Ta célonis var bat fakts,
ka atskirtba no konkrétiem valsts doméniem Siem var nebiit nepiecieSama lietotaja identifikacija,
izmantojot pasi vai citus identifikacijas dokumentus. Laika starp abam vietnu identificéSanas
kartam tika vidgji pievienoti 20 % jaunu timekla vietnu un izdzésti 20 % veco timekla vietnu. Turklat
VirusTotal platforma raksturoja ka |Jaunpratigas gandriz 8 % identificéto timek|a vietnu abas kartas.
Izmantojot dazadas satura parvaldibas sisttmas, misdienas gandriz bez pdlém var izveidot
timek|a vietni un piegadat saturu lietotajiem, pat |aunpratigas lietotnes.

Pirms |aunprogrammatiru apkopoSanas 2017. gada S$aja pétijuma tika veikta iesp&amo
launprogrammatiru draudu dokumentara parbaude un eso$a stavokla sistematizacija. So
zinaSanu kopumu péc tam izmantoja launprogrammattru analizes laika, lai ievérotu pienemtos
principus launprogrammatdru veidu un grupu identificéSana. Abas datu apkopoSanas kartas
kopuma apkopoja 106 failus. Tie ietver failus, kas lejupieladéti tieSi no timek|a vietném, par kuram
ir aizdomas, ka ar tam parkapj autortiesibas, ka ar failus, kas izveidoti lejupieladéto failu izpildes
laika. Pétljuma laika tika atklatas dazadas PNP, pieméram, “lietderigas” programmatdras, nefsti
spélu instalétaji un klienti video strauméSanas platformam. Ne vienmér §adas programmatiras
tieSa veida apdraud lietotaja programmatiras vai iekartas. Tomeér, izmantojot socialas inZenierijas
trikus, lietotaju var parliecinat atklat konfidencialu personas informaciju vai maksajumu karSu
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datus. Turklat var tikt citam personam nopludinata informacija par pasu datoru bez neparprotamas
lietotaja piekriSanas.

Apkopotas |aunprogrammatiras tika analizétas, sakotnéji izmantojot atvérta koda rikus, lai
izprastu iek$éjo logiku, atklatu iesp&jamas launpratigas darblbas un izvértétu to nozimi $3
launprogrammatdru pétijuma aspekta. Papildus sakotnéjai analizei, kura tika izmantoti atvérta
koda riki, apkopotos launprogrammatiru paraugus analiz€ja Eiropola Launprogrammatdru
analizes risindjumu (EMAS) platforma. Ta rezultatd atklaja lielu skaitu dazadu artefaktu un
launpratigu darbibu. EMAS zinojumi ietver failu, kuros izmanto Cetras MS Windows versijas,
visaptvero$u analizi, kurd turpmakas analizes vajadzibam ripigi registréja tikla trafiku, funkciju
izsaukumus un diska darbibas. Turklat ST platforma norada jebkadas aizdomigas darbibas, kas
atklatas failu izpildes rutinu laika. P&c visu zinojumu analizes EMAS noradija uz 35 launpratigam
darbibam, kas apkopotas 17 |aunpratigu gadijumu klasés. Tas ir gan visparéjas anomalijas
(pieméram, sistémas procesu palaiSana vai procesu mekléSana atminas), gan neparprotami
launpratigas darbibas (tadas ka taustinsitienu registrétdjs, sistémlauznis un tikla trafika
parveidoSana).

Kopuma apkopotie [aunprogrammatiru un PNP binarie paraugi atklaja dazus atSkirigus visparigas
darbibas modelus: “lietderigas” programmas, kas Skietami iztira vecos failus lietotdja datora péc
maksas abonésanas, sp€lu instaleéSanas simulatori, kas pieprasa lietotaja personas datus, ka art
bezmaksas programmas, kuras piedava piekluvi platformam, kas izplata piratisku saturu,
pieméram, izmantojot BitTorrent izsekotaju. Abas timekla vietnu identifikacijas un
launprogrammatiru apkopoSanas kartas sniedza daudzsoloSus rezultdtus attieciba uz
launprogrammataru izplatiS8anas panémieniem un socialo inzZenieriju noltka izvilinat konfidencialu
personas informaciju un identificéjamu informaciju. Turklat ir acimredzama aizvien lielakd mobilo
ieriCu popularitate pédéjo gadu laikd, nemot vérad daudzas atklatas Android OS PNP, kas
pieejamas platformas, kuras izplata saturu, par ko ir aizdomas, ka ar to parkapj autortiesibas.
Analizu korelacijas rezultata tika izdariti secinajumi, ka timek|a vietnés, par kuram ir aizdomas, ka
ar tam parkapj autortiesibas, izplatitako launprogrammatidru draudi ir daudz izsmalcinataki, neka
varétu Skist sakuma. Starp atklatajam programmatiram dazas var papildu klasificét ka Trojas
zirgus, reklamprogrammatdras, slepenas programmatdras un agentus. To vél vairak apgratina
fakts, ka tika atklatas arT daudzas TpaSas launprogrammatidru grupas, pieméram, WisdomEyes,
DealPly un FileRepMalware. Turklat Sada visaptveroSa sistematizacija darbojas ari Android
platforma, ne tikai Microsoft Windows. Pastav plass draudu klasts attieciba uz lietotaju datiem,
tostarp, bet ne tikai konfidencialu akreditacijas datu, personas datu, iekartu konfiguréSanas
informacijas zagSana un fikla trafika parveidoSana. Tadgjadi, lai gan identificétds programmatiras
var bt PNP, tas var ietekmét lietotajus, jo 1pasi gadijumos, kad ir iesaistits vidusméra lietotajs,
kurs, iespéjams, pilntba neparzina pamata droSibas praksi un pasakumus interneta.
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Timekla vietne 08

=

Timekla vietne ievilina lietotajus
viltus spélu instaléSanas
izmantoSana. Laika starp pirmo
un otro launprogrammatdru
apkopoSanu viss lietotaju
konfidencialas informacijas
ieglSanas process bija
mainijies.

Sa pakalpojuma lietotajs
lejupieladé arhivu, kura saturs ir
maskéts ka faili, kas saistiti ar
spéli, un nav neparprotami
binars izpildams fails, ko
antivirusu programma var atklat
ka launpratigu. Sifrétais arhivs
shiedz pieeju tikai failu
nosaukumiem, nevis failu
saturam péc bitibas.

Timekla vietne piedava piek|uvi
jebkura veida video saturam, kas
pieejams, ar programmnodrosinajuma
palidzibu izmantojot gdzmas
izsekotajus. Sim rikam, salidzinot ar
citiem BitTorrent izsekotajiem, ir
nepiecieSama mazaka lietotaju
iesaistiSanas.

Lai lejupieladé&tu saturu no nezinama
avota, ir nepiecieSami tikai paris
klikSki, bet lietotajs nav ne aizsargats,
ne spéj kontrolét to, kas tiek
lejupieladéts.

(Android) ST timek|a vietne
shiedz piekluvi plaSam
bezmaksas talruna lietotnu
klastam bez registracijas. Viena
lietotne sniedz neierobezotu
piekluvi TV raidijumu un filmu
straumésanai. Nav
neparprotamas prasibas sniegt
konfidencialu lietotaja
informaciju vai maksajumu
datus, iegadajoties piek|uvi ar
autortiesibam aizsargatiem
videomaterialiem. Tomér
lietotajam ir jaatspé€jo droSibas
iestatijumi, kas |auj instalét arT
citas lietotnes, nevis tikai tas,
kas pieejamas oficialaja lietotnu
tirdzniecibas veikala.

Metodika

Lai veiktu pétijumu, ir jabat izstradatai pamatigai metodikai, lai tiktu gala ar noteiktiem
nosaukumiem un timekla vietném, ka arT tehniski sarezgitiem uzdevumiem, pieméram, atrasto
launprogrammatdru un PNP pieméru atklaSanu un dokumentéSanu. Turpmak ir sniegts Tss

metodikas parskats.

1. UNICRI pétijuma |fazé sadarbibd ar Eiropas Intelektuala TpasSuma tiesibu parkapumu
novéroSanas centru (NovéroSanas centru) izveidoja ekspertu atbalsta grupu, lai sniegtu
konsultacijas par pétniecibas metodiku, timek|a vietpu atlasi analizei un veikto pétijuma
izverteSanu katra projekta ievieSanas fazé. Ekspertu atbalsta grupa sastavéja no
NovéroSanas centra, tiestbu Tpasnieku organizaciju, akadémisko aprindu, tiesibaizsardzibas
iestazu un ES iestazu parstavjiem.

2. Vienlaikus izveidoja pétniecibas darba grupu. Saistiba ar $o zinojumu nebija tehniski
iesp&jams’ izpétit visas ES valstis, tapéc Il fazé no ES 28 dalibvalstim tika nejausa veida
izvélétas 10 parauga valstis.

3. lllfazes gaita tika identificétas popularas filmas, televizijas programmas, dziesmas un
videospéles. Popularitate ietvéra gan pasaules popularitati, gan popularitati tikai viena no
10 parauga valstim, kada ta bija datu apkopoSanas posma sakuma 2017. gada 23. junija.
Turpmakajas pétijuma fazés Sos parauga nosaukumus sistematiski izmantoja tieSsaistes
timekla meklgjumos, lai atrastu timekla vietnes un mobilas lietotnes, ar kuram parkapj
autortiesibas. Katrs nosaukums atbilda diviem vai vairakiem Sadiem kritérijiem:

e populars datu apkopo$anas laika ES dalibvalstis,
e populars datu apkoposanas laika visa pasaul€,
e vesturiski populars visa pasaulé un

! |zvéleto valstu skaitam ir tieSa ietekme (palielino$a) uz analiz&jamo timekla vietnu, par kuram ir aizdomas, ka ar tam
parkapj autortiesibas, un atbilstoSo binaro failu skaitu. Tapéc noléma koncentréties tikai uz parauga valstim, lai varétu
veiksmigi veikt pétijuma praktisko dalu noteiktaja laika posma.
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e piederiba filmu, televizijas programmu, dziesmu vai videospélu kategorijai.

Tika atlastti pieci filmu nosaukumi, pieci televizijas nosaukumi, pieci mizikas nosaukumi un
pieci videospélu nosaukumi, kopuma ieglstot 20 parauga nosaukumus. Tika rlpigi pardomati
avoti, ko izmantoja konkrétu nosaukumu popularitates noteikSanai. Ta ietvéra sistematisku
atlases procesu, lai nodroSinatu, ka datu avots ir pieejams visam dalibvalstim vai vairumam
dalibvalstu.

IV fazes laika tika identificétas timek|a vietnes, ko turéja aizdomas par nelegalas piek|uves
nodroSinasanu ar autortiesibam aizsargatiem materidliem, kas bija populari visa pasaulé
un/vai Sajas 10 parauga valstls 2017. gada 26. junija (launprogrammatiru apkopo$anas
pirmaja kartd). Vélaka pétijuma fazé analizéja Sis timekla vietnes, lai parbauditu
launprogrammataru un potenciali nevélamu programmu esamibu.

Metodika timekla vietnu, par kurdm ir aizdomas, ka ar tam parkapj autortiesibas,
identificéSanai tika izstradata ar | fazé izveidotas ekspertu atbalsta grupas palidzibu, ka ar1
péc tam, kad UNICRI bija izvértéjis esoSo literattru. Ta tika Tpasi izstradata, lai izveidotu tadu
timek|a vietu sarakstu, kas:

e etver vietnes, kuras ir popularas dazadas ES dalibvalstis, nodroSinot plasu geografisko
parklajumu;

e norada dazada veida timekla vietnes, par kuram ir aizdomas, ka ar tam parkapj
autortiesibas, tostarp strauméSanas timekla vietnes, saistiSanas timekla vietnes,
mitinaSanas timek|a vietnes, datnu glabatajus un gazmas timek|a vietnes;

e norada plasu par autortiesibu parkapumiem aizdomas turéta satura klastu, tostarp filmas,
televizijas raidijumus, maziku un videospéles, un

e norada timekla vietnes, ar kuram vidusmeéra interneta lietotajs sastaptos, cenSoties
piek|Gt materialiem, par kuriem ir aizdomas, ka ar tiem parkapj autortiesibas.

Izmantoja piecus posmus, lai atlasitu timekla vietnes, par kuram ir aizdomas, ka ar tam
parkapj autortiesibas. Pirmie tris posmi bija paredzéti vispopularako timekla vietnu, par kuram
ir aizdomas, ka ar tam parkapj autortiesibas, identificé$anai visas ES dalibvalstis. Sis
panémiens atdarinaja to, k& vidusméra lietotajs varétu meklét timekla vietnes, par kuram ir
aizdomas, ka ar tam parkapj autortiesibas, nenoradot, pieméram, filmas vai dziesmas
nosaukumu. Pé&dégjie divi posmi bija paredzéti tadu timekla vietnu identificéSanai, par ko ir
aizdomas, ka ar tam parkapj autortiesibas, un ar ko vidusméra interneta lietotajs varéetu
sastapties, mekl€jot iespé€jas lejupieladét kadu konkrétu popularu nosaukumu, nenoradot
timek|a vietni. Sis posms bija Tpasi svarigs, nemot véra tadu aizdomigu |aunpratigu timekla
vietnu esamibu, kas piesarno meklédanas rezultatus, tadejadi izmantojot popularus tematus,
veicot meklétajprogrammu optimiz€Sanu. Abas pieejas kopa aptvéra dazadus veidus, ka
vidusmeéra interneta lietotajs varétu méginat atrast interneta saturu, par ko ir aizdomas, ka ar
to parkapj autortiesibas.

Ipadu uzmanibu pievérsa tadu launprogrammatiru un PNP vienlaicigai analizei, kas
raksturigas mobilajam lietotném iericés, pieméram, viedtalrunos un planSetdatoros, jo tas ir
viens no jaunakajiem kibernoziegumu draudiem. Analizétas tika vienigi Android ierices, jo
esoSaja literatlra ir norades, ka Android lietojumprogrammu veikalos (pieméram, Google
Play) ir vairak |aunprogrammattiru neka Apple iTunes veikala. Tika izstradata metodika, lai
izveidotu tadu mobilo lietotnu paraugu, kas:

e ir popularas datu apkoposanas laika visa pasaulé,

e norada dazada veida lietotnes (tostarp strauméSanas lietotnes, gazmas lietotnes un
mitinaSanas lietotnes);

e satur vai nodroSina piek|uvi plaSam par autortiesibu parkapumiem aizdomas turéta satura
klastam (tostarp filmam, televizijas raidijjumiem, mizikai un mobilajam spé&lém) un
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e parada to, ar ko vidusméra mobilas ierices lietotajs sastaptos, méginot lejupieladét vai
izmantot lietotni, kura veicina piekluvi saturam, par ko ir aizdomas, ka ar to parkapj
autortiesibas.

V fazé veica mobilo lietotnu, ka ari [aunprogrammatiru un PNP apkopoS$anu identificétajas
timekla vietnés, kas vélaka posma japarbauda, lai veiktu pienacigu sistematizaciju. Datu
ieguves faze sastavéja no divam |aunprogrammatiru apkopo$anas un analizes kartam, kas
notika 2017.gada vasara. Pirmaja |aunprogrammatiru apkopoSanas karta ieguva
1054 unikalus doménu nosaukumus, bet otraja karta — 1057 unikalus doménu nosaukumus
visds 10 atlasttajas ES dalibvalstis. Launprogrammatdras tika apkopotas gan manuali, gan
automatiski, lai simulétu vidusméra lietotaja pieredzi.

Kad binarie faili bija iegati, tos analizéja dro$a datorvidé, lai izprastu to iek§€jo funkcionalitati
un tos pienacigi sistematiz&tu. Tika veikta sakotn€ja analize, izmantojot atvérta koda rikus, lai
rezultatus varétu korelét ar kiberdraudu zinojumiem. Péc tam apkopotos programmatiru
paraugus nosdtija analizei uz EMAS, savukart EMAS analizi salidzindja ar sakotnéjiem
rezultatiem.
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Metodikas parskats

Ekspertu atbalsta grupas izveido3ana |
Valstu atlase analizei |

Analizei paredzeto nosaukumu
identificésana

Atklatie Jaunprogrammatiiru un PNP paraugi

Pirmas apkopoSanas kartas laika 2017. gada 28. jilija tika automatiski parbaudttas 5240 timekla
vietnes (1054 unikalas), ieglstot 617 saistitus failus (mudzikas, video, gazmas failus un
programmataras), kuru kopé&jais izmérs bija 47 GB. So neskiroto failu kopumam bija nepiecie$ama
turpmaka analize, lai izlemtu, kuri no apkopotajiem failiem ir pieméroti pétijumam. Paraugi no
timekla vietném, ar ko parkapj autortiesibas, bija I1dzigi visas 10 parauga valstis katra no mediju
veidiem (televizijas programmas, filmas, mdzika un videospéles). Rezultatda no parauga valstim
nejausa veida tika izveéléta Belgija un tika parbauditas visas timek|a vietnes, kuras bija identificétas
ka tadas, ar ko parkapj autortiesibas, lai parbauditu |launprogrammattru vai citadi nevélamu
programmu esamibu. Péc otras apkopo$anas kartas 2017. gada 10. augusta kopuma automatiski
izguva 3665 failus no timekla vietném visas valstis, kuru kopé&jais izmérs bija 167 GB. Kopuma
visas valstls no 5606 timekla vietném izguva 1057 unikalus vietrazus URL, kas padarija
neiesp&jamu to manualu parbaudi pilniba.

Péc apkopoto failu sakotnéjas analizes abas launprogrammatidru apkopo$anas kartas izguva
106 unikalus MS Windows, Android un MAC OS binaros failus. Konkrétak, pirmas kartas laika
atlasija 41 failu un 65 failus atlasija otras kartas laika, proti: 2 Mac, 15 Android un 89 MS Windows
operétajsisttmas failus. No Siem failiem 21 failu var uzskatit par labi zinamam launpratigam
programmam, ko VirusTotal platforma atzZiméjusi daudzi antivirusu programmu pardevéji. Tie
ietver failus, kuri lejupieladéti tieSi no noteiktam timek|a vietném, par ko ir aizdomas, ka ar tam
parkapj autortiesibas, ka arl failus, kas izveidoti lejupieladéto failu izpildes laika. Péc tam
apkopotos failus analizéja smilSu kastes vidé un nosatija EMAS iespé&jamu |aunpratigu darbibu
padzilinatai analizei. Kopuma EMAS zinojumos visiem binarajiem failiem atklaja 821 atSkirigu
launpratigu notikumu (Windows 7 SP1, Windows7 SP1 64-bit, Windows 10 64-bit, Windows XP
SP3). Dazos zinojumos nebija nevienas aizdomigas darbibas, savukart citos zinojumos bija pat
10 iepriek§ zinamas |aunpratigas darbibas. Pétljuma pédéja posma koreléja sakotnéjas analizes
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un EMAS zinojumu rezultatus. Rezultatu kvantitativais kopsavilkums attélots turpmak sniegtaja
tabula.

2017. gada 28. julijs

2017. gada 10. augusts

5240 5606
1054 1057
617 36652

167

12

36 53
175600 117 522 991 095

Ka paradits turpmak sniegtaja attéla, apkopotos binaros failus atkariba no to kaitiguma var
visparigi sistematizét ka nekaitigus failus, kas nenodara nekadu launumu), PNP un kaitigas
launprogrammataras. Turklat PNP tika atklatas ne tikai Microsoft Windows, bet art Android un Mac
OS, kas liecina, ka launprogrammatdru izstradataji censas ietekmét péc iespéjas vairak lietotaju,
izmantojot dazadas platformas. PNP un launprogrammatdras var turpmak tikt iedalttas,
pamatojoties uz  galvenajiem launprogrammatiru  veidiem, t.i.,, Trojas  zirgiem,
reklamprogrammatdram un slepenam programmattram. Vairums atklato programmattru piederéja
PNP kategorijai. PNP funkcionéSanu var saistit ar vienu no Sadiem darbibas veidiem: nefstu spélu
instaléSana, kam nepiecieSami personas un bankas konta dati, “lietderigu” programmu
lejupieladésana, piespiezot lietotdju iegadaties maksas versijas abonementu, vai bezmaksas
programmu instalé$ana, lai piekldtu platformam, ar ko parkapj autortiesibas. Sis lietotnes var
apdraudét lietotaja personas datus un datora konfiguraciju. Izmantojot socialas inzenierijas trikus,
var tikt izpausti dazada veida privati dati, pieméram, maksajumu karSu dati, personu identificEjoSa
informacija, ka arT socialo tiklu kontu dati. Pétijuma ar1 identificéja 15 Android lietotnes no treSo
personu lietojumprogrammu veikaliem, k& arT péc sakotnéjas analizes secindja, ka Sadas lietotnes
var izplatit saturu, ar ko parkapj autortiesibas, un izpaust personas datus.

2 Atskiribu starp 1. un 2. kartas rezultatiem var izskaidrot ar to, ka automatizétas apkopo$anas 2. karta bija timekla
vietnes, kas katra sava timekla lapa publicéja vairakas failu kopas.
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Kaitigums L
aunprogramma
PNP turas
LLaunprogrammatiiru
veidi
Reklamprogram Slepenas
matiiras Trojas zirgi programmatar

Draudi lietotajiem

Abu timekla vietnu identificeSanas un |aunprogrammatiru analizes kartu laika netika atklats
neviens izspiedéjprogrammatdras binarais fails. Kopuma vairumu apkopoto launprogrammatdru
var raksturot ka Trojas zirgus, kas nozZimé, ka timekla vietnés tas var izlikties par nekaitigam biezi
izmantotam vai popularam programmatiram, bet patiesiba tas var nozagt vai izpaust privatu
informaciju. Nepieredzéjis lietotajs var |oti uzticéties $adai programmatdrai un var nespét pamantt
nekadas anomalijas. Turklat 8adu programmatiru statiska analize un dinamiska uzvedibas
novéro3ana bez avota koda var neatklat to darbibu pilniba. Péc sakotnéjas |aunprogrammatdru
analizes EMAS analizé tika atklatas daudz konkrétakas kaitigas darbibas. Sadas programmatiras
instaleSana lietotaja datora var izraisit nopietnas sekas, ne tikai radot finansialus zaud&jumus, bet
arT personas datu zadzibu un citus nevélamas piekluves un kontroles riskus. Sadu darbibu
rezultata var tikt apkopota un treSam personam Sifréta vai atklata teksta formata parsatita
personas informacija. Sadi dati var ietvert, pieméram, bankas konta datus no parlikprogrammas,
datora aparatiras/programmatiras konfiguracijas informaciju vai jebko, kas tiek rakstits ar
tastatdru.



R EVIPO

EIROPAS SAVIENIBAS
INTELEKTUALA IPASUMA BIROJS

© Eiropas Savienibas Intelektuala ipaSuma birojs, 2018. gads

PavairoSana atlauta, ja noradits avots.

(PROCESSING ]

\ | | //HACK ATTEMPT

KONKRETU TADU TIMEKLA
VIETNU LAUNPROGRAMMATURU
IDENTIFICESANA UN ANALIZE,
PAR KURAM IR AIZDOMAS, KA AR
TAM TIEK PARKAPTAS
AUTORTIESIBAS

KOPSAVILKUMS

2018. gada septembris



