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INSTITUTO DA PROPRIEDADE INTELECTUAL
DA UNIAQ EUROPEIA

DEPARTAMENTO DE CLIENTES

Declaracéo de privacidade sobre o tratamento de dados pessoais no que respeita a
gestdo e aos comentérios aos eventos do Departamento de Clientes

Proteger a sua privacidade é de extrema importancia para o Instituto da Propriedade
Intelectual da Unido Europeia («<EUIPO» ou «o Instituto»). O Instituto compromete-se a
respeitar e proteger os seus dados pessoais e a assegurar 0s seus direitos enquanto titular
dos dados. Todos os dados de carater pessoal, nomeadamente, dados que o identifiquem
direta ou indiretamente, serdo tratados de forma adequada, a justo titulo e com a devida
diligéncia.

Esta operacéo de tratamento esta sujeita ao Regulamento (UE) 2018/1725 do Parlamento
Europeu e do Conselho, de 23 de outubro de 2018, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos
orgdos e organismos da Unido e a livre circulacdo desses dados, e que revoga 0O
Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE.

A informacdo que consta da presente comunicagdo é apresentada nos termos dos
artigos 15.° e 16.° do Regulamento (UE) 2018/1725.

1. Qual é anatureza e afinalidade da operacédo de tratamento?

O Departamento de Clientes (DC) organiza e gere diferentes tipos de eventos com clientes
durante o ano (por exemplo, os eventos fisicos ou virtuais IP for You, feiras fisicas ou virtuais,
videoconferéncias, visitas de fidelidade).

A promocdo e o convite para um evento (exceto feiras) sdo lancados pelo Centro de
Informacdo, que contacta diretamente os clientes do EUIPO por telefone ou correio
eletrénico. O prestador externo do Instituto é responsavel pelo registo em linha nos eventos
e pela coordenacgdo logistica. Para obter mais informagdes, consulte a declaracdo de

privacidade.

O EUIPO organiza feiras fisicas ou virtuais, que permitem a ligacdo em rede e o contacto
com as partes interessadas e os parceiros do Programa PME, a fim de permitir o intercambio
de informagbes entre os participantes e os expositores, recolher as necessidades de
informacé&o e formacado dos empresarios, das empresas em fase de arranque e das PME da
Unido Europeia, bem como promover a propriedade intelectual (PI).

Alguns dos eventos (por exemplo, visitas de fidelidade e videoconferéncias) podem ser
totalmente geridos e coordenados pelo pessoal do DC. Todos os dados pessoais sdo
recolhidos num plano de missdo e em documentos do relatério de missao.

E solicitado aos participantes do evento que confirmem a sua presenca numa lista de
presencas em papel durante o evento (exceto no caso de feiras e de eventos virtuais IP for
You). Apos o evento, essa lista é partilhada com as equipas internas do DC responsaveis
pelos comentérios.

Os comentéarios dos clientes sdo geralmente recolhidos através de inquéritos que sao
enviados por correio eletrénico aos participantes, apés o evento. A ferramenta LimeSurvey
do Instituto é utilizada nestes inquéritos. Podem também ser recolhidos quaisquer outros
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comentérios transmitidos oralmente pelos clientes. Alguns comentarios podem ser
recolhidos através de mensagens de correio eletrénico, tais como as necessidades de
informagé&o e formagéo das PME e das empresas em fase de arranque relacionadas com a
Pl, no contexto de feiras.

Esta operacédo de tratamento tem por finalidades:

° organizar e gerir eventos, coordenar todas as atividades de seguimento necessarias;
promover os sistemas da marca da UE e de DMUER, nomeadamente os servigos do
EUIPO;

° gerir as expectativas dos utilizadores e aumentar os niveis de satisfagdo, resolvendo
as questbes dos utilizadores, e recolher as necessidades de informacéo e formacao
das PME;

. analisar dados e identificar dominios de melhoria dos servigos prestados aos clientes
do EUIPO.

Os dados pessoais ndo serao utilizados para quaisquer decisées automatizadas, incluindo
a definicéo de perfis.

2. Quetipos de dados pessoais séo tratados pelo EUIPO?

As categorias/tipos de dados pessoais tratados sao as seguintes:

. Dados do cliente:

O O O O O O

ID PER;
nome;

endereco de correio eletrénico;
nimero de telefone;
preferéncias alimentares;
comentarios ou testemunhos;

° Pessoal do EUIPO:

O O O O O O

nome;
endereco de correio eletrénico;
numero de telefone;

funcdes no Instituto;
preferéncias alimentares;
comentarios ou testemunhos.

Tanto no caso dos clientes como do pessoal do EUIPO, no contexto de visitas (por exemplo,
IP for You): podem ser recolhidas fotografias, sons, videos e gravac¢des audiovisuais. (Os
utilizadores serdo informados do tratamento destes dados no inicio de cada evento e sera

apresentado um aviso nos ecras onde é realizado o evento).
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No contexto dos eventos virtuais IP for You ou de outros eventos virtuais, recorremos aos
prestadores externos Zoom ou MS Teams.

Os dados pessoais tratados através do Zoom sdo 0s seguintes:

nome de utilizador;

o informagdes gerais sobre as suas preferéncias de servico;

. informacgdes sobre o0 seu dispositivo, arede e a ligagédo a Internet, tais como o(s) seu(s)
endereco(s) IP, endereco MAC, outro ID de dispositivo (UDID), tipo de dispositivo, tipo
e versao do sistema operativo e versao do cliente;

. informacBes sobre a sua utilizacdo ou outra interacdo com os produtos Zoom
(«informacdes de utilizagéo»);

° outras informacdes que carregue, fornega ou crie durante a participa¢do no evento;

o metadados utilizados para a manutengéo do servigo prestado;

dados opcionais: nimero de telefone de uma pessoa que faz uma chamada usando

0s servigos do Zoom (por exemplo, 0 Zoom Phone) e dados recolhidos através do uso

de cookies e pixeis (apenas se consultar um dos sitios Web de comercializagdo do

Zoom).

Como parte da natureza de uma ferramenta colaborativa, podem ser incluidos dados
pessoais adicionais nas informacdes trocadas entre o Instituto e as partes interessadas, tais
como mensagens instantaneas, imagens, ficheiros, quadros, transcri¢cdes e gravacdes. Sera
notificado automaticamente sempre que uma gravacao for iniciada na ferramenta, sendo-
Ihe facultada a opcao de sair do evento virtual, caso ndo pretenda ser gravado. Além disso,
se, por motivos imperiosos e legitimos, ndo pretender que a sua imagem/voz seja gravada
na ferramenta, pode exercer o0 seu direito a opor-se, informando o anfitrido do evento da sua
decisdo, de modo a que a gravagdo seja interrompida durante a sua intervencgao.
Recordamos que, se for efetuada qualquer gravacao durante o evento, esta sera realizada
apenas para fins legitimos e explicitos.

Podem ser recolhidos dados adicionais consoante utilize um dispositivo Android ou iOS.

Para obter mais detalhes sobre o tratamento dos seus dados no contexto dos eventos
virtuais IP for You através do Zoom, consulte esta declaracdo de privacidade.

Através do MS Teams, podem ser recolhidos dados adicionais do seguinte modo:

. informac0@es de identificacdo pessoal: nome de utilizador, nome, apelido, endereco de
correio eletronico, numero de telefone profissional, fungéo atual e lingua preferida;

. informacBes de identificacdo eletronica: endereco IP, cookies, dados de ligacdo e
tempos de acesso;

. filmes, imagens, gravacbes de video e som, transcricbes e gravacdes das
comunicagdes com o Instituto;

. metadados utilizados para a manutencdo do servigo prestado;
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guaisquer dados (potencialmente) tratados no contexto da partilha de ficheiros para
atividades profissionais (por exemplo, mensagens, imagens, ficheiros, correio de voz,
calendérios de reunibes, contactos e dados semelhantes).

Para obter mais informacdes, consulte a declaracédo de privacidade do MS Teams.

3.

Quem é responsavel pelo tratamento de dados?

O tratamento de dados pessoais é da responsabilidade do EUIPO.

O tratamento de dados pessoais pode ser efetuado:

pelas equipas internas do DC responsaveis pela interagdo com os clientes, pela gestao
e pelos comentéarios dos clientes, em cooperagdo conjunta com as equipas de TI
responsaveis pela manutencdo dos sistemas informaticos;

pelos servicos do Centro de Informacéo (Primeira Linha) apoiados por prestadores
externos, como a empresa Extel Contact Center (a lista de prestadores externos pode
ser alargada e atualizada);

por prestadores externos, como a Deloitte e o prestador de servigos de gestdo de
eventos Pomilio Blumm.

No contexto dos eventos virtuais IP for You ou de outros eventos virtuais, os dados pessoais
séo tratados pelo prestador de servicos de videoconferéncia Zoom Video Communications
ou MS Teams e pelo prestador de servicos audiovisuais do EUIPO, Vitelsa, que gere a
subscricdo e a conta da ferramenta.

4.

Quem tem acesso aos seus dados pessoais e a quem sédo divulgados esses
dados?

Os dados pessoais sédo divulgados aos seguintes destinatarios:

Ao DC e, em especial, ao Centro de Informagbes (Primeira e Segunda Linhas) e as
equipas internas de Comentarios dos Clientes e de Gestao de Utilizadores Principais;

Ao pessoal interno e externo do Departamento de Transformagéo Digital para a
manutencéo técnica das ferramentas de TI;

A prestadores externos, como a Deloitte e o prestador de servicos de gestdo de
eventos Pomilio Blumm;

No contexto das visitas (por exemplo, IP for You) - a lista de participantes pode ser
partilhada com os institutos nacionais da Pl e outras organiza¢des que organizam oS
eventos conjuntamente com o EUIPO, e os testemunhos, fotografias, sons, videos e
gravacgOes audiovisuais podem ser publicados em canais de comunicacdo do EUIPO
ou em boletins informativos enviados a todos os utilizadores principais;
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° No contexto dos eventos virtuais IP for You ou de outros eventos virtuais - o prestador
de servigos de videoconferéncia Zoom Video Communications. O Zoom € o prestador
externo a que o Instituto recorre. Consulte a declaracéo de privacidade. As equipas do
MS Teams podem também ser um prestador externo a que o Instituto recorre.
Consulte a declaracéo de privacidade.

As informacfes relativas ao tratamento de dados serdo partilhadas com quem tiver de
aplicar essas medidas, com base na necessidade de as conhecer. Os dados pessoais nao
sdo utilizados para qualquer outra finalidade nem comunicados a nenhum outro destinatério.

Os dados pessoais ndo serdo comunicados a terceiros. No entanto, no contexto dos eventos
virtuais IP for You ou de outros eventos virtuais, se os dados pessoais forem transferidos
para terceiros fora do Espaco Econdmico Europeu (EEE), serdo observadas todas as
disposigdes estipuladas no Capitulo V do Regulamento (UE) 2018/1725.

O Zoom certificou a sua conformidade com o Quadro do Escudo de Prote¢céo da Privacidade
e utiliza clausulas contratuais-tipo como garantia adequada. Os dados pessoais podem ser
divulgados pelo Zoom aos seus prestadores de servigos terceiros para fins de manutengéo
do servigo e apoio.

5. De que forma € protegida e salvaguardada a informacé&o que lhe diz respeito?

Adotamos medidas técnicas e organizativas adequadas para salvaguardar e proteger os
seus dados pessoais contra a destruicdo, perda e alteracdo acidentais ou ilicitas e a
divulgacao ou o acesso nao autorizados.

Todos os dados pessoais relacionados com a gestdo das interagfes dos utilizadores séo
tratados por um programa integrado de gestdo da relacdo com o cliente, que compila
informacdes sobre os clientes e as suas intera¢cdes com o Instituto a partir de varias fontes.

O Instituto utiliza também outros sistemas/bases de dados nos quais os dados séo
conservados em ambiente seguro de acordo com as normas de seguranca do Instituto, bem
como em pastas eletrénicas especificas acessiveis apenas a destinatarios autorizados.
Apenas aos destinatarios acima referidos sédo concedidos, a titulo individual, niveis de
acesso adequados.

O acesso a base de dados esté protegido por uma palavra-passe num sistema de inicio de
sessao Unico e associado automaticamente ao «IDx» de utilizador. Os registos eletronicos
sdo mantidos em seguranca para garantir a confidencialidade e a privacidade dos dados
gue contém.

Independentemente da fase em causa, todas as pessoas que tratam dados pessoais no
contexto da gestdo das interacdes dos utilizadores devem assinar uma declaracdo de
confidencialidade que sera mantida na pasta do processo.

No que se refere a sua participagdo em eventos virtuais IP for You, consulte a declaracédo
de privacidade do Zoom ou a declaracéo de privacidade do MS Teams.



https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/contentPdfs/data_protection/Zoom_Data_Protection_Privacy_Statement_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/contentPdfs/data_protection/DPR_2018-003_Office_365_MS_Teams_PRIVACY_STATEMENT_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/contentPdfs/data_protection/Zoom_Data_Protection_Privacy_Statement_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/contentPdfs/data_protection/Zoom_Data_Protection_Privacy_Statement_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/contentPdfs/data_protection/DPR_2018-003_Office_365_MS_Teams_PRIVACY_STATEMENT_en.pdf

R EVIPO

EUROPEAN UNION
INTELLECTUAL PROPERTY OFFICE

DEPARTAMENTO DE CLIENTES

6. Como pode aceder as informacfes que lhe dizem respeito e, se necessario,
retificd-las? Como pode receber os seus dados? Como pode pedir que 0s seus
dados pessoais sejam apagados ou limitar o respetivo tratamento ou opor-se ao
mesmo?

Tem o direito de aceder, retificar, apagar e receber os seus dados pessoais, bem como de
limitar o respetivo tratamento ou opor-se ao mesmo, conforme previsto nos artigos 17.°
a 24.° do Regulamento (UE) 2018/1725.

O direito a retificacdo apenas se aplica a dados factuais inexatos ou incompletos tratados
no a&mbito da gestdo das interagbes dos utilizadores.

Caso pretenda exercer algum destes direitos, requeira-o por escrito indicando
explicitamente o seu pedido ao responsavel pelo tratamento de dados delegado.

O seu pedido sera respondido gratuitamente e sem demora indevida e, geralmente, no prazo
de um més a contar da data de rececdo do pedido. No entanto, nos termos do artigo 14.°,
n.° 3, do Regulamento (UE) 2018/1725, esse prazo pode ser prorrogado até dois meses,
guando for necessario, tendo em conta a complexidade e o nimero de pedidos. O Instituto
informa-lo-a& da prorrogacéo e dos motivos da demora no prazo de um més a contar da data
de recec¢éo do pedido.

7. Qual é abasejuridica para o tratamento dos seus dados?

Os dados pessoais séo tratados nos termos do artigo 5.°, n.° 1, alinea a), do Regulamento
(UE) 2018/1725, que estabelece que «o tratamento é necessario para o exercicio de fungdes
de interesse publico ou para o exercicio da autoridade publica de que a instituicdo ou o 6rgéo
da Uni&o estéo investidos».

Os dados pessoais sdo recolhidos e tratados em conformidade com o0s seguintes
instrumentos juridicos:

o artigo 2.° da Decis&o n.° ADM-20-31 sobre a estrutura interna do Instituto;
° artigo 151.°, n.° 1, alinea a), do Regulamento (UE) 2017/1001;
° artigo 151.°, n.° 1, alinea b), do Regulamento (UE) 2017/1001.

8. Durante quanto tempo conservamos 0s seus dados?

Os dados pessoais serdo conservados apenas durante o tempo necessario para a
consecucdao da finalidade para a qual sdo tratados.

Os seus contactos pessoais sdo conservados na base de dados interna de gestdo de
documentos para os fins acima referidos (quest&o 1) durante dois anos.

Os certificados de participacédo emitidos aos utilizadores que participaram em eventos serdo
conservados nas bases de dados internas por um periodo de dois anos apds o evento (data-
limite).
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As fotografias, os sons, 0s videos e as gravacdes audiovisuais serdo conservados por um
periodo de dois anos apos o evento (data-limite).

Em geral, os comentarios e os testemunhos (de qualquer tipo) sdo conservados durante
dois anos apos a sua rececao para a realizagdo de andlises, tendo em consideracao as suas
sugestbes e o possivel seguimento. No entanto, podemos publici-los, com o seu
consentimento, no Insite do EUIPO, no sitio Web do EUIPO ou nos nossos outros canais de
redes sociais por um periodo de cinco anos.

Em caso de recurso formal, todos os dados mantidos a data do recurso formal serdo
conservados até a conclusao do processo de recurso.

No contexto de eventos virtuais IP for You, 0 Zoom conserva os dados pessoais durante um
més, a menos que o direito da Unido Europeia ou a legislacdo nacional dos Estados-
Membros da Unido Europeia exija que os dados pessoais sejam conservados durante um
periodo mais longo. No contexto de outros eventos virtuais, 0 MS Teams conservara os
dados pessoais durante um ano apés a concluséo do evento.

9. Contactos
Se tiver questdes relativas ao tratamento dos seus dados pessoais, queira coloca-las ao

responsavel pelo tratamento, o diretor do DC, através do seguinte endereco:
DPOQOexternalusers@euipo.europa.eu.

Pode também consultar o encarregado da protecéo de dados do EUIPO através do seguinte
endereco: DataProtectionOfficer@euipo.europa.eu.

Meios de defesa

Se o0 seu pedido ndo obtiver uma resposta adequada por parte do responsavel pelo
tratamento e/ou do encarregado da protecao de dados, pode apresentar uma reclamacao a
Autoridade Europeia para a Protecdo de Dados através do seguinte endereco:
edps@edps.europa.eu.
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