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Fysisk oklonbar funktion (PUF)

Varje RFID-tagg innehaller ett chip. Varje chip &r unikt, tack vare slumpmassiga,
okontrollerbara mikroskopiska brister i molekylstrukturen i det material som
anvands for att tillverka chipet. Denna unikhet kan anvandas for att bevisa EEXCEECCEREEEEE
akthet. PUF-tekniken genererar unika identifierare frdn de mikroskopiska SESEEEES
defekterna i chipen. Dessa identifierare kan lagras i en saker databas, dar de
dubbelkontrolleras for att autentisera original och upptacka klonade chip. PUF-
tekniken kan anvandas tillsammans med chipen i RFID-taggar for att férbattra
taggarnas skydd mot férfalskning.
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Beskrivning

PUF-teknik ar en ny metod for unik chipidentifiering, autentisering och generering av "on-chip"-koder
(kryptografiska koder for sakert informationsutbyte). Det finns flera olika typer av PUF, men den mest lampliga
for att identifiera och autentisera de chip som ar inbaddade i RFID-taggar ar kiselbaserad PUF-teknik. Den
genererar helt slumpmassiga unika identifieringskoder for chipen baserat pd deras inneboende fysiska

variationer. Dessa koder utgér en unik signatur som goér det mdojligt att identifiera och verifiera chipen i
efterhand.

Anvandningsomraden

PUF-tekniken appliceras pa chipet i en RFID-tagg. Den kan darfor anvandas i samma situationer och fér samma
andamal som den typ av RFID-tagg (passiv, aktiv, semipassiv) som den identifierar och autentiserar.

Implementering

Eventuella férandringar som maste goéras i produktionsprocessen for att implementera denna teknik beror pd
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hur du valjer att fasta taggen p& produkten.

Kostnad

Kostnaderna for PUF-tekniken aterspeglar kostnaderna for de RFID-taggar (passiva, aktiva, halvpassiva) som
den anvands pa.
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Detta dokument innehdéller sidor som dversatts med maskindversattning. Alla rimliga anstrdngningar har gjorts fér
att tillhandahdalla en korrekt éverséttning. Anvénd gérna den engelska versionen som referenstext.

Informationen pa webbplatsen ar av allman informativ karaktar och utgér inte juridisk, konsultativ eller annan
yrkesmadssig radgivning eller vagledning. Informationen pa denna webbplats tillhandahalls "i befintligt skick”
utan nagon garanti for fullstandighet, riktighet, anvandbarhet eller aktualitet och utan ndgra garantier av
nagot slag, uttryckliga eller underférstadda, inklusive men inte begransat till garantier for prestanda,
marknadsmassig kvalitet och lamplighet for avsedd anvandning. Anvandningen av informationen sker pa
anvandarens egen risk och EUIPO garanterar inte nagra specifika resultat eller utfall utifrdn anvandningen av
informationen pa denna webbplats. Sokresultaten presenteras inte i ndgon rekommendationsordning.
Denna webbplats innehaller lankar till andra tredjepartswebbplatser. Dessa lankar, som &r gratis och allmant
tillgéngliga, anges endast av praktiska skal med avseende pa anvandaren eller webblédsaren. EUIPO
rekommenderar inte, stoder inte, garanterar inte och tar inte pa sig ndgot ansvar for innehallet eller praxis pa
dessa tredjepartswebbplatser. EUIPO kan uppdatera, andra eller radera informationen pa denna webbplats utan
férvarning. Det ar anvandarens ansvar att halla sig informerad om eventuella andringar.
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