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Vagledning om teknik for bekampning av
varumarkesforfalskning och piratkopiering

Digitala vattenstamplar

Vattenstamplar ar en av de aldsta autentiseringsteknikerna som finns och ar valkanda for sin anvandning pa
fysiska produkter, till exempel papperspengar. Nu finns vattenstamplar ocksa i den digitala varlden. En video
som kops pad en webbplats fér video-on-demand (VOD) har till exempel en personlig vattenstampel som
innehaller kundens ID, vilket gér att obehérig distribution av upphovsrattsskyddat innehall kan sparas.
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Beskrivning

En digital vattenstampel ar en information som ar permanent inbaddad i en digital fil och som intygar dess
akthet och kalla. Informationen kan vara synlig (t.ex. en TV-kanals logotyp i hérnet av en video) eller osynlig
(t.ex. en omarkbar férandring av pixlar i ett visst segment av en video). En osynlig digital vattenstampel kan
endast avkodas av ett datorprogram eller en maskin.

Digitala vattenstamplar kan vara privata (endast mdjliga att upptacka for dem som har den ursprungliga
omarkta filen eller vet hur de ska tolka markningens innebdrd) eller offentliga (mdjliga att upptacka och tydligt
forsta, aven for dem som inte kanner till det ursprungliga innehallet).

Vattenstamplar kan ocksa vara antingen 6mtaliga eller robusta beroende pa deras motstandskraft mot
andringar, dvs. deras formaga att motsta andringar av de data i vilka de ar inbdddade. Robusta vattenstamplar
kommer fortfarande att kunna bevisa eller garantera fildgande dven efter att innehdllet i filen har &ndrats
avsevart. Synliga vattenstamplar ar i allmanhet mindre robusta.

Anvandningsomraden

Digitala vattenstamplar anvénds framst inom produktion av multimediainnehall. De ar inbaddade i DVD-skivor,
CD-skivor, programvara, e-bocker, TV-program och i allt hogre grad i alla typer av online-innehall (ljud-, video-
och bildfiler samt texter och dokument).

Det finns flera olika typer av digitala vattenstamplar, som alla har olika specifika funktioner och syften.

e Vattenstamplar med "innehall-ID" identifierar skyddat innehall genom att skapa ett unikt ID som ar
kopplat till ett specifikt upphovsrattsskyddat verk.
e Vattenstamplar med "agar-ID" visar information om upphovsrattsinnehavaren.
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¢ Vattenstamplar med "anvandar-ID" férhindrar och/eller sparar kallan till obehériga kopior.

e Vattenstamplar med "natverk-ID" sparar filens kommersiella vadg genom att Iagga till information om
sandaren eller distributéren.

¢ Allmanna vattenstamplar anvands for mer allmanna uppgifter, t.ex. for att ange om en fil ar avsedd for
internt, kommersiellt eller offentligt bruk, om den ar upphovsrattsskyddad eller fri att anvanda, om den ar
komplett eller ofullstandig osv.

Implementering

Om du vill anvéanda digitala vattenstamplar maste du se till att du har processerna pa plats for att badda in
informationen i dina digitala filer under produktionen. Du maste ocksa utveckla och implementera en databas
for spadrning av vattenstamplar och en metod for att upptacka dem.

Kostnad

Ju mer robust vattenstampeln ar, desto hdgre blir kostnaden. Dessutom ar det dyrare att tilldela varje
exemplar av en viss produkt en unik vattenstampel an att ha en vattenstampel for alla exemplar. Kosthaderna
for att installera programvaran for att kdnna igen vattenstamplar och underhalla referensdatabasen, om det
behdvs, bor ocksa beaktas.
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Detta dokument innehdéller sidor som dversatts med maskindversattning. Alla rimliga anstrdngningar har gjorts fér
att tillhandahdalla en korrekt éverséttning. Anvénd gérna den engelska versionen som referenstext.

Informationen pa webbplatsen ar av allman informativ karaktar och utgér inte juridisk, konsultativ eller annan
yrkesmadssig radgivning eller vagledning. Informationen pa denna webbplats tillhandahalls "i befintligt skick”
utan nagon garanti for fullstandighet, riktighet, anvandbarhet eller aktualitet och utan ndgra garantier av
nagot slag, uttryckliga eller underférstadda, inklusive men inte begransat till garantier for prestanda,
marknadsmassig kvalitet och lamplighet for avsedd anvandning. Anvandningen av informationen sker pa
anvandarens egen risk och EUIPO garanterar inte nagra specifika resultat eller utfall utifrdn anvandningen av
informationen pa denna webbplats. Sokresultaten presenteras inte i ndgon rekommendationsordning.
Denna webbplats innehaller lankar till andra tredjepartswebbplatser. Dessa lankar, som &r gratis och allmant
tillgéngliga, anges endast av praktiska skal med avseende pa anvandaren eller webblédsaren. EUIPO
rekommenderar inte, stoder inte, garanterar inte och tar inte pa sig ndgot ansvar for innehallet eller praxis pa
dessa tredjepartswebbplatser. EUIPO kan uppdatera, andra eller radera informationen pa denna webbplats utan
férvarning. Det ar anvandarens ansvar att halla sig informerad om eventuella andringar.
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