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Hashing

Hashing ar en process som anvander en algoritm (t.ex. MD5, SHA-1 eller SHA-2) for att skapa en unik
identifierare - en "hash" - for en fil pa grundval av dess data. Tva identiska filer kommer alltid att ha samma
hash. P4 samma satt kommer tva olika filer alltid att ha olika hash, aven om skillnaden mellan de tva filerna ar
minimal. Hashingen av filer som anses géra intrdng i upphovsrattsskyddat material kan ldggas till i "svarta
listor", som kan anvandas av molnlagringstjanster for att upptacka, blockera och ta bort obehdériga filer.
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Beskrivning

Syftet med hashing ar att identifiera olika kopior av samma digitala fil. Forst anvands en algoritm for att tilldela
en unik teckenstrang, kallad "hash", till den digitala filen, och denna hash lagras i en hash-databas. En andra
digital fil genomgar sedan samma hashing-process, och den resulterande hashen jamférs med den som redan
finns lagrad i hash-databasen for att avgdéra om filerna matchar varandra exakt.

Anvandningsomraden

Hashing anvands framst for att indexera innehdll, sékra I6senord, upptacka skadliga filer som virus eller
blockera olagligt innehall, t.ex. framjande av terroristhandlingar eller utnyttjande av minderariga. Nar det
galler upphovsrattsskyddat material anvands hashing for att identifiera, jamféra och férhindra uppladdning av
digitalt innehall som redan har tagits bort pa grund av upphovsrattsintrang.

Implementering

Det ar svart att ange specifika implementeringskrav for hashing eftersom det finns flera olika hashing-tekniker
och algoritmer som kan anvandas och som alla kraver olika mycket berakningskraft. De flesta hashing-
metoder ar kryptografiska (dar tva olika filer, aven om de ar mycket lika, kommer att ha helt olika hashar) men
det finns ocksa perceptuella hashing-metoder (dar tvd néastan identiska filer, till exempel liknande bilder,
kommer att ha liknande hashar). Med detta sagt ar férdelen med hashing att den kan tillampas p& redan
befintligt innehall. Hashar kan delas och anvandas av alla olika parter som anvander samma hashing-process
och samma hashdatabas. Nackdelen ar dock att hashing endast kanner igen samma identiska fil, inte dess
innehall.

Kostnad

Hashing kraver begransade investeringar eftersom det finns I6sningar med 6ppen kallkod. Eftersom hash-
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databaser bara lagrar en strang med tecken i stallet for hela filen kraver de dessutom mindre beraknings- och
minnesresurser.
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Detta dokument innehdéller sidor som dversatts med maskindversattning. Alla rimliga anstrdngningar har gjorts fér
att tillhandahdalla en korrekt éverséttning. Anvénd gérna den engelska versionen som referenstext.

Informationen pa webbplatsen ar av allman informativ karaktar och utgér inte juridisk, konsultativ eller annan
yrkesmadssig radgivning eller vagledning. Informationen pa denna webbplats tillhandahalls "i befintligt skick”
utan nagon garanti for fullstandighet, riktighet, anvandbarhet eller aktualitet och utan ndgra garantier av
nagot slag, uttryckliga eller underférstadda, inklusive men inte begransat till garantier for prestanda,
marknadsmassig kvalitet och lamplighet for avsedd anvandning. Anvandningen av informationen sker pa
anvandarens egen risk och EUIPO garanterar inte nagra specifika resultat eller utfall utifrdn anvandningen av
informationen pa denna webbplats. Sokresultaten presenteras inte i ndgon rekommendationsordning.
Denna webbplats innehaller lankar till andra tredjepartswebbplatser. Dessa lankar, som &r gratis och allmant
tillgéngliga, anges endast av praktiska skal med avseende pa anvandaren eller webblédsaren. EUIPO
rekommenderar inte, stoder inte, garanterar inte och tar inte pa sig ndgot ansvar for innehallet eller praxis pa
dessa tredjepartswebbplatser. EUIPO kan uppdatera, andra eller radera informationen pa denna webbplats utan
férvarning. Det ar anvandarens ansvar att halla sig informerad om eventuella andringar.
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