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Hashovanie

Hashovanie je proces, ktory pouziva algoritmus (napriklad MD5, SHA-1 alebo SHA-2) na vytvorenie

jedine¢ného identifikdtora, ktory sa nazyva ,hash“, pre sUbor na zdklade jeho Udajov. Dva rovnaké subory
budl mat vzdy rovnaky hashovanie. Podobne dva rézne stbory budd mat vzdy rézne hashe, aj ked' je rozdiel
medzi nimi minimalny. Hashe sUborov, pri ktorych sa zisti porusenie autorskych prav, sa méze pridat na , Cierne
listiny”, ktoré mozu sluzby cloudového UloZiska pouzit na odhalenie, blokovanie a odstrdnenie neoprdvnenych

suborov.
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Ucelom hashovania je identifikovat rézne kdpie toho istého digitdlneho stboru. Najprv sa pouzije algoritmus na
priradenie jedinecného retazca znakov, ktory sa nazyva ,hash”, digitdlnemu siboru a tento hash sa ulozi do
hashovej databdzy. Druhy digitalny sdbor sa potom podrobi rovnakému procesu hashovania a vysledny hash
sa porovna s hashom ulozenym v hashovej databaze, aby sa urcilo, ¢i sa sUbory presne zhoduiju.

Pouzitie

Hashovanie sa pouziva najma na indexovanie obsahu, zabezpeclenie hesiel, detekciu Skodlivych stborov, ako
sU virusy, alebo blokovanie nezakonného obsahu, ako je propagacia teroristickych cinov alebo zneuzivanie
neplnoletych. Pokial' ide o materidl chrdneny autorskymi pravami, hashovanie slizi na identifikaciu,
porovndvanie a zabrdnenie nahrdvaniu digitdlneho obsahu, ktory uz bol z dévodu porusenia autorskych prav
odstraneny.

Realizacia

Je tazké poskytnut konkrétne poziadavky na implementaciu hashovania, pretoze existuje niekolko réznych
technik a algoritmov hashovania, ktoré mozno pouzit, pricom vSetky vyzaduji rézne mnozstvo vypoctového
vykonu. Vacsina metéd hashovania je kryptografickd (dva rézne subory, hoci velmi podobné, budld mat Uplne
odliSné hashe), ale existuju aj percepéné metddy hashovania (pri ktorych dva takmer identické subory,
napriklad podobné obrazky, budd mat podobné hashe). Vyhodou hashovania je, Ze sa da pouzit na uz existujici
obsah. Hashe mo6zu zdielat a pouzivat vSetky rézne strany, ktoré pouzivaju rovnaky proces hashovania a
rovnakd hashovu databdzu. Nevyhodou vsak je, Ze hashovanie rozpozndva len ten isty identicky subor, nie
jeho obsah.

Naklady
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http://euipo.europa.eu/anti-counterfeiting-and-anti-piracy-technology-guide/sk

Hashovanie si vyZzaduje obmedzené investicie, kedZe su k dispozicii rieSenia s otvorenym zdrojovym kédom.
Okrem toho, kedZe hashové databdzy ukladaji len retazec znakov, a nie cely suUbor, vyzaduji menej
vypoctovych a pamatovych zdrojov.
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Tento dokument pozostava z réznych stranok preloZenych strojovym prekladom. Na zabezpecenie presného
prekladu bolo vynaloZené maximalne usilie. Ako referencny text pouZite anglicku verziu.

Informacie obsiahnuté na tejto strdnke majld vseobecny informacny charakter a nepredstavuju pravne,
konzultacné ani ziadne iné odborné poradenstvo alebo usmernenie. Informacie obsiahnuté na tejto stranke sa
poskytuju v nezmenenom stave bez zaruky uplnosti, presnosti, uzito¢nosti alebo v€asnosti a bez akychkolvek
zaruk, vyslovnych alebo domnelych, vratane, ale nielen, zaruk vykonnosti, obchodnej pouzitelnosti a vhodnosti
na konkrétny Gcel. Pouzivanie informdcif je na vlastné riziko pouzivatela a Urad EUIPO nezarucuje ziadne
konkrétne vysledky alebo vystupy na zaklade pouzivania informacii uvedenych na tejto webovej stranke.
Vysledky vyhladdvania na stranke nie st uvedené v ziadnom odporucanom poradi. Tato webova stranka
obsahuje odkazy na iné webové stranky tretich stran. Takéto odkazy, ktoré su bezplatné a verejne dostupné,
slizia len na potreby pouzivatela alebo prehliadaca; Urad EUIPO neodporuca, neschvaluje, neruci za obsah ani
praktiky tychto webovych stranok tretich strdn a ani za ne nepreberd zodpovednost. Urad EUIPO méze
aktualizovat, upravit alebo odstranit akékol'vek informéacie na tejto webovej stranke bez predchadzajliceho
ozndmenia. Je v zodpovednosti pouzivatela informovat sa o akychkolvek zmenéch.
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