
 

Ghid tehnologic de combatere a contrafacerii și a
pirateriei

https://euipo.europa.eu/anti-counterfeiting-and-anti-piracy-technology-guide/ro

Hashing
Hashing-ul este un proces care utilizează un algoritm (cum ar fi MD5, SHA-1 sau SHA-2) pentru a crea un
identificator unic - un „hashing" - pentru un fișier pe baza datelor sale. Două fișiere identice vor avea
întotdeauna același hashing. De asemenea, două fișiere diferite vor avea întotdeauna hashing-uri diferite, chiar
dacă diferența dintre cele două fișiere este minimă. Hashing-urile fișierelor care încalcă drepturile de autor pot
fi adăugate la „liste negre", care pot fi utilizate de serviciile de stocare în cloud pentru a detecta, bloca și
elimina fișierele neautorizate.
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Descriere

Scopul hashing-ului este de a identifica diferite copii ale aceluiași fișier digital. În primul rând, se utilizează un
algoritm pentru a atribui un șir unic de caractere, numit „hashing", fișierului digital, iar hashingul este stocat
într-o bază de date hashing. Un al doilea fișier digital este apoi supus aceluiași proces de hashing, iar hashingul
rezultat este comparat cu cel deja stocat în baza de date hashing pentru a determina dacă fișierele corespund
exact.

Utilizări

Hashingul este utilizat în principal pentru indexarea conținutului, securizarea parolelor, detectarea fișierelor
rău intenționate, cum ar fi virușii, sau blocarea conținutului ilegal, cum ar fi promovarea actelor de terorism sau
exploatarea minorilor. În ceea ce privește materialele protejate prin drepturi de autor, hashing-urile servesc la
identificarea, compararea și prevenirea încărcării de conținut digital care a fost deja retras din cauza încălcării
drepturilor de proprietate intelectuală.

Implementare

Este dificil să se ofere cerințe specifice de implementare pentru hashing, deoarece există mai multe tehnici și
algoritmi diferiți de hashing care pot fi utilizați, toate acestea necesitând diferite cantități de putere de calcul.
Majoritatea metodelor de hashing sunt criptografice (în care două fișiere diferite, deși foarte similare, vor avea
hash-uri complet diferite), dar există și metode de hashing perceptiv (în care două fișiere aproape identice, de
exemplu imagini similare, vor avea hash-uri similare). Acestea fiind spuse, avantajul hashing-ului este că poate
fi aplicat conținutului deja existent. Hash-urile pot fi partajate și utilizate de toate părțile care folosesc același
proces de hashing și aceeași bază de date hashing. Dezavantajul, însă, este că hashingul recunoaște doar
același fișier identic, nu și conținutul acestuia.
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Cost

Hashing-ul necesită investiții limitate, deoarece sunt disponibile soluții open source. În plus, deoarece bazele
de date hashing stochează doar un șir de caractere, nu întregul fișier, acestea necesită mai puține resurse de
calcul și de memorie.
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Acest document este format din diverse pagini traduse prin traducere automată. S-au depus toate eforturile
rezonabile pentru a asigura o traducere corectă. Utilizați versiunea în limba engleză ca text de referință.

Informațiile de pe acest site sunt de natură informativă generală și nu constituie consultanță juridică sau alt tip de
consiliere sau îndrumare profesională. Informațiile de pe acest site sunt furnizate „ca atare”, fără nicio garanție
privind caracterul complet, precizia, utilitatea sau actualitatea și fără nicio garanție de niciun fel, explicită sau
implicită, inclusiv, dar fără a se limita la garanții de performanță, vandabilitate și adecvare la un anumit scop.
Utilizarea informațiilor se face pe răspunderea utilizatorului, iar EUIPO nu garantează rezultate sau efecte
specifice bazate pe utilizarea informațiilor furnizate pe acest site. Rezultatele căutării nu sunt prezentate în nicio
ordine de recomandare. Acest site conține linkuri către alte site-uri terțe. Aceste linkuri, care sunt gratuite și
accesibile publicului, sunt doar pentru confortul utilizatorului sau al internautului; EUIPO nu recomandă, nu
aprobă, nu garantează și nu își asumă răspunderea pentru conținutul sau practicile site-urilor terțe. EUIPO poate
actualiza, modifica sau elimina orice informație de pe acest site fără notificare prealabilă. Este responsabilitatea
utilizatorului să se informeze cu privire la modificări.
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