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Hachage

Le hachage est un processus qui utilise un algorithme (tel que MD5, SHA-1 ou SHA-2) pour créer un identifiant
unigue - un «hachage» («hash») - pour un fichier a partir de ses données. Deux fichiers identiques auront
toujours le méme hachage. De méme, deux fichiers différents auront toujours des hachages différents, méme
si la différence entre les deux fichiers est minime. Les hachages des fichiers qui enfreignent le droit d’auteur
peuvent étre ajoutés a des «listes noires», qui peuvent étre utilisées par les services de stockage en nuage
pour détecter, bloquer et retirer les fichiers non autorisés.

Utilisation Application Peut étre utilisé pour
© Authentification & Produit © Produits numériques
Visibilité Dispositif de lecture Connexion a un serveur

. nécessaire ,
©@ Invisible © Oui

© oui
© Non

Description

Le hachage a pour but d’identifier les différents exemplaires d’'un méme fichier numérique. Tout d’abord, un
algorithme assigne une chaine de caracteres unique, appelée «hachage» («hash»), au fichier numérique. Ce
hachage est stocké dans une base de données de hachage. Un deuxieme fichier numérique est ensuite soumis
au méme processus de hachage, et le hachage obtenu est comparé a celui déja stocké dans la base de
données de hachage afin de déterminer si les fichiers correspondent exactement.

Utilisations

Le hachage est principalement utilisé pour indexer le contenu, sécuriser les mots de passe, détecter les
fichiers malveillants tels que les virus ou bloquer les contenus illégaux, tels que la promotion d’actes de
terrorisme ou l|'exploitation de mineurs. En ce qui concerne le matériel protégé par le droit d’auteur, les
hachages servent a identifier, comparer et empécher le téléchargement de contenu numérique qui a déja été
retiré en raison d’une violation du droit d’auteur.

Mise en ccuvre

Il est difficile de fournir des exigences de mise en ceuvre spécifiques pour le hachage, car il existe plusieurs
techniques et algorithmes de hachage différents qui requierent tous des quantités différentes de puissance de
calcul. La plupart des méthodes de hachage sont cryptographiques (deux fichiers différents, bien que trés
similaires, auront des hachages completement différents), mais il existe également des méthodes de hachage
perceptuel (deux fichiers presque identiques, par exemple des images similaires, auront des hachages
similaires). Cela dit, I'avantage du hachage est qu'il peut étre appliqué a un contenu existant. Les hachages
peuvent étre partagés et utilisés par toutes les parties utilisant le méme processus et la méme base de
données de hachage. L'inconvénient, cependant, est que le hachage ne reconnait que le fichier identique, et
non son contenu.
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Colt

Le hachage nécessite un investissement limité car des solutions open source sont disponibles. En outre,
comme les bases de données de hachage ne stockent qu’une chaine de caractéres plutét que le fichier entier,
elles nécessitent moins de ressources de calcul et de mémoire.
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Ce document est constitué de différentes pages qui ont fait I’'objet d'une traduction automatique. Toutes les
mesures raisonnables ont été prises pour fournir une traduction fiable. Veuillez utiliser la version anglaise comme
référence.

Les informations contenues sur ce site ont un caractére informatif général et ne constituent aucunement des
conseils ou orientations juridiques ou professionnels. Les informations contenues sur ce site sont fournies
«en |'état» sans garantie d’exhaustivité, d’exactitude, d’utilité ou de pertinence temporelle et sans aucune
garantie de quelque nature que ce soit, expresse ou implicite, y compris, mais sans s'y limiter, les garanties de
performance, de qualité marchande et d’adéquation a un usage particulier. L'utilisation des informations se fait
aux risques de la personne utilisatrice et 'EUIPO ne garantit aucun résultat spécifique basé sur I'utilisation
des informations fournies sur ce site web. Les résultats de la recherche ne sont pas présentés dans I’ordre
d’une quelconque recommandation. Ce site web contient des liens vers des sites web de tiers. Ces liens,
qui sont gratuits et accessibles au public, sont uniquement fournis pour informer les personnes utilisatrices;
I'EUIPO ne recommande pas, n’approuve pas, ne garantit pas et n’assume pas la responsabilité du contenu ou
des pratiques de ces sites tiers. L'EUIPO peut mettre a jour, modifier ou supprimer toute information figurant sur
ce site web sans préavis. Il incombe a la personne utilisatrice de se tenir informée de tout changement.
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