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Vaarentamisen ja piratismin vastaisen teknologian
opas

Fyysinen ei-kloonattavissa oleva toiminto (PUF)

Jokaisessa RFID-tunnisteessa on siru. Jokainen siru on yksiléllinen sirun XS
valmistuksessa kaytetyn materiaalin molekyylirakenteessa olevien satunnaisten,
hallitsemattomien  mikroskooppisten epataydellisyyksien ansiosta. Tata K8
ainutlaatuisuutta voidaan kayttda aitouden todistamiseen. PUF-teknologia &
tuottaa yksildllisia tunnisteita sirujen mikroskooppisista epataydellisyyksista.
Nama tunnisteet voidaan tallentaa suojattuun tietokantaan, jossa ne voidaan
tarkastaa  vertaamalla niita  alkuperaisiin  alkuperaisten  tunnisteiden
tunnistamiseksi ja kloonattujen sirujen havaitsemiseksi. PUF-teknologiaa voidaan
kayttaa RFID-tunnisteiden sirujen kanssa, jotta voidaan parantaa tunnisteiden
vaarentamiselta suojaavaa vaikutusta.
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Kuvaus

PUF-teknologia on uusi lahestymistapa sirun yksildlliseen tunnistamiseen, todennukseen ja sirussa olevien
avainten (salausavaimet turvallista tiedonvaihtoa varten) tuottamiseen. PUF-tekniikoita on useita erilaisia,
mutta RFID-tunnisteisiin upotettujen sirujen tunnistamiseen ja todentamiseen soveltuu parhaiten piipohjainen
PUF-teknologia. Se tuottaa siruille taysin satunnaisia yksildllisia tunnistuskoodeja, jotka perustuvat sirujen
fyysisiin ominaisuuksiin. Nama koodit muodostavat ainutlaatuisen allekirjoituksen, jonka avulla sirut voidaan
mydhemmin tunnistaa ja todentaa.

Kayttokohteet

PUF-teknologiaa sovelletaan RFID-tunnisteen siruun. Nain ollen sitd voidaan kayttad samoissa tilanteissa ja
samoihin tarkoituksiin kuin tietyntyyppistd RFID-tunnistetta (passiivinen, aktiivinen, puoliksi passiivinen), jota
se tunnistaa ja todentaa.

2026-09-08 11:32 Sivul/3


http://euipo.europa.eu/anti-counterfeiting-and-anti-piracy-technology-guide/fi

Toteutus

Tuotantoprosessiin taman teknologian kayttédnottamiseksi tehtavat muutokset riippuvat siita, miten tunniste
kiinnitetaan tuotteeseen.

Kustannukset

PUF-teknologiaan liittyvat kustannukset heijastavat niiden RFID-tunnisteiden (passiiviset, aktiiviset, puoli-
passiiviset) kustannuksia, joissa sita kaytetaan.
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Tama asiakirja koostuu useista konekaantimelld kdannetyista sivuista. Kdanndksessa on pyritty virheettdmyyteen
kaikin kohtuullisin keinoin. Viitetekstina kaytetaan englanninkielista versiota.

Talla sivustolla olevat tiedot ovat yleisluontoisia, eikd niitd voida pitaa oikeudellisina tai muina asiantuntijan
neuvoina tai ohjeina. Talla sivustolla olevat tiedot annetaan sellaisenaan ilman takeita tietojen
taydellisyydesta, tasmallisyydesta, hyddyllisyydesta tai ajantasaisuudesta ja ilman minkaanlaisia nimenomaisia
tai epasuoria takuita, mukaan lukien - mutta ei niihin rajoittuen - suorituskykya, myyntikelpoisuutta tai
soveltuvuutta tiettyyn tarkoitukseen koskevat takuut. Tietojen kayttd on kayttajan omalla vastuulla. EUIPO ei
takaa mitaan erityisia tuloksia tai seurauksia perustuen talla verkkosivustolla annettujen tietojen kayttdon.
Hakutuloksia ei esiteta missaan suositusjarjestyksessa. Tama verkkosivusto sisaltaa linkkeja muille
kolmansien osapuolten verkkosivustoille. Tallaiset ilmaiset ja julkisesti saatavilla olevat linkit on tarkoitettu
vain helpottamaan sivuston tai selaimen kayttéa. EUIPO ei suosittele, tue tai takaa naiden kolmansien
osapuolten sivustojen sisaltda tai kdytantdja eika ole niistd vastuussa. EUIPO voi paivittda, muuttaa tai poistaa
taman verkkosivuston tietoja ilman ennakkoilmoitusta. Kayttajan vastuulla on pysya ajan tasalla muutoksista.
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