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Vaarentamisen ja piratismin vastaisen teknologian
opas

Digitaalisten oikeuksien hallinta (DRM) -jarjestelmat

DRM (Digital Rights Management) -jarjestelmilld valvotaan, kuka kayttaa digitaalista sisaltéa. Useimmat
ihmiset ovat luultavasti tormanneet tallaiseen jarjestelmaan, ehka jopa huomaamattaan, suoratoiston ja pelien
kasvavan suosion ansiosta. Kun suoratoistoalustat rajoittavat laitteiden lukumaaraa tilia kohden tai kun
peliyhtiot vaativat kayttajia syéttdmaan tuoteavaimen ennen pelaamista, kyseessa on DRM-jarjestelma, joka
suojaa tekijanoikeudella suojattua digitaalista sisaltda.
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Kuvaus

DRM-jarjestelmat on suunniteltu torjumaan laajamittaista, luvatonta kopiointia ja tekijanoikeudella suojatun
digitaalisen sisallon levittamista internetin kautta. Jarjestelmat kayttavat kahta keskeistéa prosessia
auttaakseen tekijanoikeuksien ja lahioikeuksien haltijoita suojaamaan ja valvomaan digitaalisen omaisuutensa
saatavuutta:

e metatiedon sisallyttaminen: digitaalisiin tiedostoihin sisallytetdan tietoja (kuten ostajan nimi tai tilitiedot),
jotka voidaan lukea vain tietyilld ohjelmistoilla

e salaus: digitaalinen sisaltd kirjoitetaan koodilla, joka on luettavissa vain laitteilla tai ohjelmistoilla, joilla on
salausavain, joka asetetaan saataville offline- tai online-tilassa todentamismenettelyjen mukaan.

Digitaalisten tiedostojen koodauksen ja salauksen avulla DRM-jarjestelmat vaikeuttavat tiedostojen kopiointia
(hallinnoidun ymparistdn ulkopuolella) ja varmistavat, etta niiden kayttd on rajoitettua (tiettyyn ajanjaksoon tai
tiettyihin kayttotarkoituksiin) ja etta loppukayttdjille mydénnetyn kayttdoikeuden ehtojen mukaisesti.

Kayttokohteet

DRM-jarjestelmat kohdistuvat digitaalisen sisallén, kuten aani- ja videotiedostojen, e-kirjojen, ohjelmistojen ja
tietokonepelien, vaarentamiseen. Niita kaytetdan paaasiassa seuraaviin tarkoituksiin:

e digitaalisten tiedostojen laillisen kayton ja/tai tekijanoikeudella suojatun sisallon tdyden omistusoikeuden
todistamiseen, jolloin sallitut kopiot voidaan erottaa laittomista kopioista (todentaminen)

e varmistamaan laillinen paasy sisaltéon upottamalla alkuperaiseen tiedostoon erityisia digitaalisia
merkintdja tai jakamalla tiedosto suojatussa muodossa

e laittomasti valmistettujen kopioiden valvontaan mahdollistamalla alkuperaisten tiedostojen alkuperaisen
haltijan jaljittaminen (jaljittaminen)
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e palveluista maksamisen valvontaan.

Toteutus

Jos haluat kayttaa DRM-jarjestelmaa, sinun on otettava kayttoén prosesseja, joilla varmistetaan, etta tuotannon
aikana luodaan metatietoja, jotka upotetaan digitaaliseen tiedostoon, ja/tai etta sen sisaltdé salataan.

Kustannukset

DRM-jarjestelmiin liittyvat kustannukset ovat hyvin kontekstisidonnaisia, joten tarvittavista resursseista on
vaikea antaa yleista kuvaa.
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Tama asiakirja koostuu useista konekaantimelld kdannetyista sivuista. Kdanndksessa on pyritty virheettdmyyteen
kaikin kohtuullisin keinoin. Viitetekstina kaytetaan englanninkielista versiota.

Talla sivustolla olevat tiedot ovat yleisluontoisia, eikd niitd voida pitaa oikeudellisina tai muina asiantuntijan
neuvoina tai ohjeina. Talla sivustolla olevat tiedot annetaan sellaisenaan ilman takeita tietojen
taydellisyydesta, tasmallisyydesta, hyddyllisyydesta tai ajantasaisuudesta ja ilman minkaanlaisia nimenomaisia
tai epasuoria takuita, mukaan lukien - mutta ei niihin rajoittuen - suorituskykya, myyntikelpoisuutta tai
soveltuvuutta tiettyyn tarkoitukseen koskevat takuut. Tietojen kayttd on kayttajan omalla vastuulla. EUIPO ei
takaa mitaan erityisia tuloksia tai seurauksia perustuen talla verkkosivustolla annettujen tietojen kayttdon.
Hakutuloksia ei esiteta missaan suositusjarjestyksessa. Tama verkkosivusto sisaltaa linkkeja muille
kolmansien osapuolten verkkosivustoille. Tallaiset ilmaiset ja julkisesti saatavilla olevat linkit on tarkoitettu
vain helpottamaan sivuston tai selaimen kayttéa. EUIPO ei suosittele, tue tai takaa naiden kolmansien
osapuolten sivustojen sisaltda tai kdytantdja eika ole niistd vastuussa. EUIPO voi paivittda, muuttaa tai poistaa
taman verkkosivuston tietoja ilman ennakkoilmoitusta. Kayttajan vastuulla on pysya ajan tasalla muutoksista.
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