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Vaarentamisen ja piratismin vastaisen teknologian
opas

Digitaaliset vesileimat

Vesileimat ovat yksi vanhimmista tunnistusmenetelmista, ja niitd kaytetdaan hyvin yleisesti fyysisissa

tuotteissa, kuten paperirahassa. Nyt vesileimoja on my0s digitaalisessa maailmassa. Esimerkiksi
tilausvideopalvelusta (VOD) ostetussa videossa on asiakkaan tunnuksen sisaltava henkilékohtainen vesileima,
jonka avulla voidaan jaljittaa tekijanoikeudella suojatun sisallén luvaton levittdminen.
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Kuvaus

Digitaalinen vesileima on digitaaliseen tiedostoon pysyvasti upotettu tieto, joka todistaa sen aitouden ja
lahteen. Tieto voi olla nakyva (esimerkiksi televisiokanavan logo videon kulmassa) tai nakymaton (esimerkiksi
pikseleiden huomaamaton muutos videon tietyssa segmentissa). Nakymatdn digitaalinen vesileima voidaan
purkaa vain tietokoneohjelmalla tai koneella.

Digitaaliset vesileimat voivat olla yksityisia (ne voivat havaita vain tahot, joilla on alkuperainen, merkitsematén
tiedosto tai jotka osaavat tulkita merkinnan merkityksen) tai julkisia (ne voivat havaita ja selvasti ymmartaa
myos ne, jotka eivat tunne alkuperaista sisaltoa).

Vesileimat voivat myds olla joko hauraita tai vahvoja riippuen niiden muutoskestavyydesta eli kyvysta kestaa
muutoksia, joita tehdaan tietoihin, joihin ne on upotettu. Kestavat vesileimat pystyvat edelleen todistamaan tai
takaamaan tiedoston omistajuuden myds sen jalkeen, kun tiedoston sisaltda on muutettu merkittavasti.
Nakyvat vesileimat ovat yleensa vahemman kestavia.

Kayttokohteet

Digitaalisia vesileimoja kaytetaan ensisijaisesti multimediasisallon tuotannossa. Niita kaytetaan DVD-levyissa,
CD-levyissa, ohjelmistoissa, e-kirjoissa, televisio-ohjelmissa ja yha useammin kaikenlaisessa verkkosisalléssa
(dani-, video- ja kuvatiedostot seka tekstit ja asiakirjat).

Digitaalisia vesileimoja on useita eri tyyppeja, joista kullakin on erilainen tehtava ja tarkoitus.
e Sisalléontunnisteelliset vesileimat tunnistavat suojatun sisallén luomalla yksiléllisen tunnisteen, joka liittyy

tiettyyn tekijanoikeudella suojattuun teokseen.
e Omistajan tunnisteen sisaltavat vesileimat osoittavat tekijanoikeuden haltijan tiedot.
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e Teollis- ja tekijanoikeuksien kayttajatunnuksella varustetut vesileimat estavat ja/tai jaljittavat luvattomien
kopioiden lahteen.

e Verkkotunnisteen sisaltavat vesileimat jaljittavat tiedoston kaupallisen reitin lisaamalla siihen
ldhetystoiminnan harjoittajaa tai jakelijaa koskevia tietoja.

¢ Yleisia vesileimoja kaytetaan yleisempiin tehtaviin, esimerkiksi osoittamaan, onko tiedosto tarkoitettu
sisaiseen, myynninedistamiseen vai julkiseen kayttdoon, onko se tekijanoikeudella suojattu vai vapaasti
kaytettavissa, onko se taydellinen vai epataydellinen jne.

Toteutus

Jos haluat kayttaa digitaalisia vesileimoja, sinun on varmistettava, etta kaytossasi on prosessit, joilla tiedot
voidaan sisallyttaa digitaalisiin tiedostoihin tuotannon aikana. Sinun on myoés kehitettava ja otettava kayttoon
vesileimojen seurantatietokanta ja havaitsemismenetelma.

Kustannukset

Mitd kestavampi vesileima on, sita korkeammat ovat kustannukset. Lisaksi yksiléllisen vesileiman
maarittaminen tietyn tuotteen jokaiselle kopiolle on kalliimpaa kuin yhden vesileiman luominen kaikille
kopioille. Lisaksi olisi otettava huomioon vesileiman tunnistusohjelmiston perustamisesta ja tarvittaessa
viitetietokannan yllapidosta aiheutuvat kustannukset.
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Tama asiakirja koostuu useista konekaantimelld kdannetyista sivuista. Kdanndksessa on pyritty virheettdmyyteen
kaikin kohtuullisin keinoin. Viitetekstina kaytetaan englanninkielista versiota.

Talla sivustolla olevat tiedot ovat yleisluontoisia, eikd niitd voida pitaa oikeudellisina tai muina asiantuntijan
neuvoina tai ohjeina. Talla sivustolla olevat tiedot annetaan sellaisenaan ilman takeita tietojen
taydellisyydesta, tasmallisyydesta, hyddyllisyydesta tai ajantasaisuudesta ja ilman minkaanlaisia nimenomaisia
tai epasuoria takuita, mukaan lukien - mutta ei niihin rajoittuen - suorituskykya, myyntikelpoisuutta tai
soveltuvuutta tiettyyn tarkoitukseen koskevat takuut. Tietojen kayttd on kayttajan omalla vastuulla. EUIPO ei
takaa mitaan erityisia tuloksia tai seurauksia perustuen talla verkkosivustolla annettujen tietojen kayttdon.
Hakutuloksia ei esiteta missaan suositusjarjestyksessa. Tama verkkosivusto sisaltaa linkkeja muille
kolmansien osapuolten verkkosivustoille. Tallaiset ilmaiset ja julkisesti saatavilla olevat linkit on tarkoitettu
vain helpottamaan sivuston tai selaimen kayttéa. EUIPO ei suosittele, tue tai takaa naiden kolmansien
osapuolten sivustojen sisaltda tai kdytantdja eika ole niistd vastuussa. EUIPO voi paivittda, muuttaa tai poistaa
taman verkkosivuston tietoja ilman ennakkoilmoitusta. Kayttajan vastuulla on pysya ajan tasalla muutoksista.
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