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Vaarentamisen ja piratismin vastaisen teknologian
opas

Tiivisteen kaytto

Tiivisteen kayttd on prosessi, jossa kaytetaan algoritmia (kuten MD5, SHA-1 tai SHA-2) luomaan tiedostolle

sen tietojen perusteella yksildllinen tunniste - "tiiviste”. Kahdella identtisella tiedostolla on aina sama tiiviste.
Vastaavasti kahdella erilaisella tiedostolla on aina erilaiset tiivisteiden arvot, vaikka tiedostojen valinen ero olisi
minimaalinen. Tekijanoikeudellisesti suojattua materiaalia loukkaavien tiedostojen tiivisteet voidaan lisata
"kieltolistoille”, joita pilvitallennuspalvelut voivat kayttaa niita havaitakseen, estdakseen ja poistaakseen
luvattomat tiedostot.
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Kuvaus

Tiivisteen tarkoituksena on tunnistaa saman digitaalisen tiedoston eri kopiot. Ensin kaytetaan algoritmia, jolla
digitaaliselle tiedostolle annetaan yksiléllinen merkkijono, jota kutsutaan “tiivisteeksi”, ja tama tiiviste
tallennetaan tiivisteen tietokantaan. Toinen digitaalinen tiedosto kay lapi saman tiivisteen luontiprosessin, ja
tuloksena saatua tiivisteen arvoa verrataan tiivistetietokantaan tallennettuun tiivisteen arvoon, jotta voidaan
maarittaa, vastaavatko tiedostot tasmalleen toisiaan.

Kayttokohteet

Tiivisteen kayttd on tarkoitettu ensisijaisesti sisalléon indeksointiin, salasanojen suojaamiseen, haitallisten
tiedostojen, kuten virusten, havaitsemiseen tai laittoman sisallén, kuten terrorismin edistamisen tai alaikaisten
hyvaksikaytdon, estamiseen. Tekijanoikeudella suojatun aineiston osalta tiivisteiden kayttd voi tunnistaa,
vertailla ja estaa sellaisen digitaalisen sisallon lataaminen, joka on jo poistettu kaytosta
tekijanoikeusrikkomuksen vuoksi.

Toteutus

On vaikeaa asettaa erityisid vaatimuksia tiivisteen kaytélle, koska on olemassa useita erilaisia tiivisteen
kayttéa ja algoritmeja, joita voidaan kayttda ja jotka kaikki vaativat eri maaran laskentatehoa. Useimmat
tiivisteen kayttdmenetelmat ovat kryptografisia (jolloin kahdella eri tiedostolla, vaikka ne ovat hyvin
samankaltaisia, on taysin erilaiset tiivisteet), mutta on olemassa myds havaintohakausmenetelmia (jolloin
kahdella Iahes identtisella tiedostolla, esimerkiksi samanlaisilla kuvilla, on samanlaiset tiivisteet). Tiivisteen
kayton etuna on kuitenkin se, etta sita voidaan soveltaa jo olemassa olevaan sisaltédn. Kaikki eri osapuolet
voivat jakaa ja kayttda tiivisteita kayttamalla samaa tiivisteprosessia ja samaa tiivistetietokantaa.
Haittapuolena on kuitenkin se, etta tiiviste yksildi vain saman identtisen tiedoston, ei sen sisaltéa.
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https://euipo.europa.eu/anti-counterfeiting-and-anti-piracy-technology-guide/fi

Kustannukset

Tiivisteen kayttd vaatii vain vahan investointeja, silla avoimen |lahdekoodin ratkaisuja on saatavilla. Koska
tilvisteet tallentavat koko tiedoston sijasta vain merkkijonon, ne vaativat vahemman laskenta- ja
muistiresursseja.
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Tama asiakirja koostuu useista konekaantimelld kdannetyista sivuista. Kdanndksessa on pyritty virheettdmyyteen
kaikin kohtuullisin keinoin. Viitetekstina kaytetaan englanninkielista versiota.

Talla sivustolla olevat tiedot ovat yleisluontoisia, eikd niitd voida pitaa oikeudellisina tai muina asiantuntijan
neuvoina tai ohjeina. Talla sivustolla olevat tiedot annetaan sellaisenaan ilman takeita tietojen
taydellisyydesta, tasmallisyydesta, hyddyllisyydesta tai ajantasaisuudesta ja ilman minkaanlaisia nimenomaisia
tai epasuoria takuita, mukaan lukien - mutta ei niihin rajoittuen - suorituskykya, myyntikelpoisuutta tai
soveltuvuutta tiettyyn tarkoitukseen koskevat takuut. Tietojen kayttd on kayttajan omalla vastuulla. EUIPO ei
takaa mitaan erityisia tuloksia tai seurauksia perustuen talla verkkosivustolla annettujen tietojen kayttdon.
Hakutuloksia ei esiteta missaan suositusjarjestyksessa. Tama verkkosivusto sisaltaa linkkeja muille
kolmansien osapuolten verkkosivustoille. Tallaiset ilmaiset ja julkisesti saatavilla olevat linkit on tarkoitettu
vain helpottamaan sivuston tai selaimen kayttéa. EUIPO ei suosittele, tue tai takaa naiden kolmansien
osapuolten sivustojen sisaltda tai kdytantdja eika ole niistd vastuussa. EUIPO voi paivittda, muuttaa tai poistaa
taman verkkosivuston tietoja ilman ennakkoilmoitusta. Kayttajan vastuulla on pysya ajan tasalla muutoksista.
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