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Hashing

Hashing er en proces, der bruger en algoritme (f.eks. MD5, SHA-1 eller SHA-2) til at skabe en unik identifikator

- et "hashing" - for en fil pa grundlag af dens data. To identiske filer vil altid have samme hashing. P4 samme
made vil to forskellige filer altid have forskellige hash'er, selv om forskellen mellem de to filer er minimal.
Hashing af filer, der kraenker ophavsretligt beskyttet materiale, kan fgjes til "sorte lister", som kan bruges af
cloud storage-tjenester til at opdage, blokere og fjerne uautoriserede filer.
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Beskrivelse

Formalet med hashing er at identificere forskellige kopier af den samme digitale fil. Fgrst bruges en algoritme
til at tildele den digitale fil en unik tegnstreng, kaldet en "hash", og denne hash gemmes i en hash-database.
En anden digital fil gennemgar derefter den samme hashing-proces, og den resulterende hash sammenlignes
med den, der allerede er gemt i hash-databasen, for at afggre, om filerne matcher ngjagtigt.

Anvendelser

Hashing bruges primeert til at indeksere indhold, sikre adgangskoder, opdage ondsindede filer som f.eks. virus
eller blokere ulovligt indhold som f.eks. fremme af terrorhandlinger eller udnyttelse af mindrearige. Med
hensyn til ophavsretligt beskyttet materiale tjener hashing til at identificere, sammenligne og forhindre upload
af digitalt indhold, der allerede er taget ned pa grund af kreenkelse af ophavsretten.

Gennemfgrelse

Det er sveert at angive specifikke implementeringskrav til hashing, da der er flere forskellige hashing-teknikker
og -algoritmer, der kan bruges, og som alle kraever forskellige maangder regnekraft. De fleste hashing-metoder
er kryptografiske (hvor to forskellige filer, selvom de er meget ens, vil have helt forskellige hashes), men der
findes ogsd perceptuelle hashing-metoder (hvor to naesten identiske filer, f.eks. lignende billeder, vil have
lignende hashes). Nar det er sagt, er fordelen ved hashing, at det kan anvendes pa allerede eksisterende
indhold. Hashes kan deles og bruges af alle de forskellige parter, der bruger den samme hashing-proces og
den samme hash-database. Ulempen er dog, at hashing kun genkender den samme identiske fil, ikke dens
indhold.

Omkostninger

Hashing kraever begreensede investeringer, da der findes open source-lgsninger. Da hashing-databaser kun
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gemmer en streng af tegn i stedet for hele filen, kreever de desuden faerre beregnings- og
hukommelsesressourcer.
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Dette websted bestar af forskellige maskinoversatte sider. Der er blevet gjort alle rimelige bestraebelser pa at
tilvejebringe en ngjagtig overseettelse. Brug venligst den engelske udgave som referencetekst.

Oplysningerne pa dette websted er af alment orienterende karakter og kan ikke sidestilles med nogen form for
juridisk, konsulentmaessig eller anden professionel radgivning eller vejledning. Oplysningerne pa dette
websted stilles til radighed, "som de er", uden garanti for fuldstaendighed, ngjagtighed, anvendelighed eller
aktualitet og uden nogen former for garantier, hverken udtrykkelige eller stiltiende, herunder - men ikke
begraenset til - garantier om ydelse, salgbarhed og egnethed til et bestemt formal. Brugen af oplysningerne sker
pa brugerens eget ansvar, og EUIPO garanterer ikke for specifikke resultater eller udfald baseret pa
oplysningerne pa dette websted. Sggeresultaterne preesenteres ikke i nogen anbefalet raekkefglge . Dette
websted indeholder links til andre tredjepartswebsteder. Disse links, der er gratis og offentligt tilgeengelige, er
kun til for nemheds skyld for enten bruger eller browser. EUIPO anbefaler ikke, stotter ikke, garanterer ikke og
patager sig ikke ansvaret for indhold eller praksis pa tredjepartswebsteder. EUIPO kan opdatere, aendre eller
fierne enhver oplysning pa dette websted uden forudgdende varsel. Det er brugerens ansvar at holde sig
orienteret om eventuelle aendringer.
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