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Hashovani

Hashovani je proces, pri kterém se pomoci algoritmu (napriklad MD5, SHA-1 nebo SHA-2) vytvori jedinecny

identifikdtor -,,hash“- souboru na zakladé jeho dat. Dva identické soubory budou mit vzdy stejny hashovani.
Stejné tak dva rdzné soubory budou mit vzdy rlzné hashe, i kdyz je rozdil mezi obéma soubory minimalni.
Hashovani souborl, u nichz bylo zjisténo poruseni autorskych prav, lze pridat na ,¢erné listiny”, které mohou
sluzby cloudovych ulozist pouzivat k odhalovani, blokovani a odstranovani neautorizovanych soubord.
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Ucelem hashovani je identifikovat réizné kopie téhoz digitalniho souboru. Nejprve se pouzije algoritmus, ktery
digitadlnimu souboru prifadi jedine¢ny retézec znakd, tzv. ,hash”, a tento hash se ulozi do databaze hashd.
Druhy digitalni soubor je poté podroben stejnému procesu hashovani a vysledny hash je porovndn s hashem
ulozenym v databazi hashd, aby se zjistilo, zda se soubory presné shoduiji.
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Pouziva

Hashovani se pouzivd predevsim k indexovani obsahu, zabezpeceni hesel, detekci Skodlivych soubor(, jako
jsou viry, nebo k blokovani nelegdlniho obsahu, jako je propagace teroristickych ¢inl nebo zneuzivani
nezletilych. Pokud jde o materidl chrdnény autorskymi pravy, slouzi hashovani k identifikaci, porovnavani a
prevenci nahravani digitalniho obsahu, ktery jiz byl stazen z dlivodu poruseni autorskych prav.

Provadéni

Je obtiZzné stanovit konkrétni pozadavky na implementaci hashovani, protoze existuje nékolik rdznych technik a
algoritm@ hashovani, které Ize pouzit a které vyzaduji rlzny vypocetni vykon. VétSina metod hasovani je
kryptografickd (kdy dva rGzné soubory, ackoli jsou si velmi podobné, budou mit zcela odlisné hase), ale existuji
také percepcni metody hasSovani (kdy dva témér identické soubory, napriklad podobné obrdzky, budou mit
podobné hase). Vyhodou hashovani je, Ze jej Ize pouzit na jiz existujici obsah. Hashe mohou byt sdileny a
pouzivany vsemi rliznymi stranami za pouziti stejného procesu hashovani a stejné databaze hashi. Nevyhodou
vSak je, ze hashovani rozpoznava pouze stejny identicky soubor, nikoli jeho obsah.

Naklady

Hashovéani vyZzaduje omezené investice, protoze jsou k dispozici reSeni s otevienym zdrojovym kédem. Kromé
toho, protoze hashovaci databaze ukladaji pouze retézec znakd, nikoli cely soubor, vyZzaduji méné vypocetnich
a pamétovych zdrojd.
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Tento dokument obsahuje strojové prelozené asti. Bylo vynalozeno veskeré primérené Usili k zajisténi presného
prekladu. Jako referencni text pouzijte anglickou verzi.

Informace uvedené na téchto strankdch maji obecny informacni charakter a nepredstavuji pravni, konzultacni ani
jiné odborné poradenstvi nebo pokyny. Informace uvedené na téchto strdnkdch jsou poskytovany tak, jak byly
uvedeny, bez zaruky uplnosti, presnosti, uzite¢nosti nebo véasnosti a bez zaruk jakéhokoli jiného druhu,
vyslovnych nebo implicitnich, mimo jiné véetné zaruky vykonnosti, prodejnosti a vhodnosti pro urcity Ucel. Pouziti
informaci je na vlastni riziko uzivatele a Urad EUIPO neposkytuje zaruku za zadné konkrétni vysledky nebo
vystupy zaloZzené na pouziti informaci uvedenych na téchto internetovych strankach. Vysledky vyhledavani
nejsou serazeny podle doporuceni. Tyto internetové stranky obsahuji odkazy na internetové stranky jinych
tretich stran. Tyto bezplatné a verejné dostupné odkazy slouzi pouze pro potfebu uzivatele nebo prohlizece.
Ufad EUIPO obsah nebo postupy té&chto stranek tfetich stran nedoporucuje ani neschvaluje, neru¢i za né ani za
né neprebird odpovédnost. Ufad EUIPO mizZe bez pfedchoziho upozornéni aktualizovat, mé&nit nebo odstranit
jakékoli informace uvedené na téchto internetovych strdnkach. UzZivatel je povinen informovat se o jakychkoli
zmeénéch.
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